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Stany Zjednoczone posiadajg najbardziej zaawansowane zdolnosci ofensywne w
srodowisku wirtualnym. Amerykanscy hakerzy wykonali wiele operacji 7 uiyciem atakow
cyfrowych na calym swiecie wymierzonych w roznego rodzaju cele. Biorgc pod uwage coraz
wigksze zagroienie w Swiecie wirtualnym, mozna 7 duzq dozq pewnosci stwierdzié, e Stany

Zjednoczone czesciej bedq siegaly po cyberataki w swoim arsenale.

Historia

Pierwszym, najbardziej znanym incydentem uzycia ofensywnych zdolnosci Stanow
Zjednoczonych sa lata 80. XX wieku. Amerykanie przy pomocy ztosliwego oprogramowania
zainstalowanego w mechanizmie kontrolujgcym pracg gazociggéow, doprowadzali do wybuchu
na Syberii. Historia ta zostata jednak opisana tylko w jednej ksigzce — wspomnieniach jednego z
oficeréw CIA 1 podwazona m.in. przez profesora King’s College Thomasa Rida. Wydaje sie, ze
ma on racj¢, w tamtych czasach trudno bylo o stworzenie zaawansowanego programu
wplywajacego na dziatanie elementéw infrastruktury krytycznej. Pierwszy zto§liwy program —
robak Morris — pojawit si¢ dopiero kilka lat poznie;.

Po zakonczeniu Zimnej Wojny pojawity si¢ informacje o wykorzystaniu ofensywnego
potencjalu w cyberprzestrzeni za czasoéw George H. W. Busha. Miato mie¢ to miejsce podczas
pierwszej wojny w Zatoce Perskiej (1990-91). Komputery wspomagaty gtowne dziatania, ale
planowano takze wykorzystanie ich w celach ofensywnych. Jednym z pomystéw bylo wystanie
oddziatow specjalnych wraz z hakerami do Iraku z zadaniem wtamania si¢ do lokalnych sieci i
zainstalowania ztosliwego oprogramowania. Gléwnodowodzacy wojskami koalicji general
Norman Schwarzkopf uznat jednak, ze misja jest zbyt ryzykowana i grozi pojmaniem
amerykanskich zolierzy, dlatego nie wyrazit na nig zgody.

Pojawity si¢ rowniez informacje, ze Amerykanie mieli sprzeda¢ Irakijczykom drukarki z
wmontowanym ztosliwym oprogramowaniem stworzonym przez NSA. Tzw. ,,bomby logiczne”
miaty si¢ uaktywni¢ 1 uszkodzi¢ odpowiednie monitory 1 drukarki, znacznie utrudniajac
komunikacj¢ i dostep do informacji. Wydaje si¢ jednak, ze byta to mistyfikacja. W tamtym
czasie technologia informacyjna byla dopiero w poczatkowej fazie rozwoju 1 przygotowanie tak
skomplikowanej operacji wykraczato poza mozliwosci jakiegokolwiek panstwa na $§wiecie.

Ponadto nalezy zauwazy¢, ze w sitach zbrojnych USA nie rozwinigto koncepcji doktrynalnych
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ani roéwniez nie wyznaczono odpowiedniej instytucji odpowiedzialnej za dziatania w
srodowisku wirtualnym. Nie stworzono mechanizmu procesu podejmowania decyzji oraz nie
odpowiedziano na pytanie o zgodnos$¢ takich operacji z obowigzujacym prawem konfliktow
zbrojnych. Dlatego wydaje si¢, ze atak na irackie drukarki nie miat miejsca.

Podobne informacje pojawily si¢ przy okazji wojny w Kosowie w 1999 roku.
Amerykanie mieli rzekomo przeprowadzi¢ zaawansowane operacje w cyberprzestrzeni
wymierzone w obron¢ przeciwlotnicza przeciwnika, ataki na konta bankowe nalezace do
Miloszevicia oraz wlamanie do serbskich baz danych. Po raz kolejny wydaje si¢, ze niewielkie
jest prawdopodobienstwo, ze omawiane operacje miaty jednak miejsce. W tamtym czasie Serbia
posiadata bardzo stabo rozwinigta infrastrukture informacyjng, a wojsko nie uzywalo internetu
do komunikacji. Ponadto, w poczatkowej fazie operacji, NATO wskazato, ze celem wojny
informacyjnej sg przede wszystkim radary i stacje przekaznikowe, a nie podtaczone do sieci
komputery. Trzecim argumentem jest fakt, ze cyberataki byly praktycznie nierozwinigte
zardbwno w doktrynie wojskowej Stanow Zjednoczonych, jak i NATO. Nie stworzono rowniez
zadnej opinii prawnej dotyczacej sposobu dziatania, co wzbudzato obawe wsréd dowddcow
wojskowych, ze mogg oni zosta¢ pociaggni¢ci do odpowiedzialno$ci karne;.

W latach 90. ub. wieku mowiono wiele o potencjalnych atakach cyfrowych, ale nie
miaty one miejsca. Jedynie NSA za pomoca utworzonego w 1997 roku zespotu Tailored Access
Operation prowadzito dziatania szpiegowskie, wtamujac si¢ do sieci 1 systemow wrogich
panstw. Nie sg jednak znane zadne szczeg6ty na ten temat.

Wojsko traktowato ataki cyfrowe jako czgs¢ wojny informacyjnej 1 operacji
informacyjnych, ktéra miata wspiera¢ dziatania jednostek konwencjonalnych. Brakowato
dokumentoéw strategicznych oraz jednostek gotowych do przeprowadzenia autonomicznych
cyberatakow, dlatego wiekszo$¢ informacji o potencjalnych atakach cyfrowych w latach 90. nie

jest prawdziwa.

Pierwsze ofensywne kroki Stanéw Zjednoczonych w cyberswiecie
Sytuacja ulegla zmianie za czasow administracji prezydenta George W. Busha. W 2002
roku weszta w zycie prezydencka dyrektywa nr 16 noszaca nazwe ,,Wytyczne dla prowadzenia

ofensywnych operacji w cyberprzestrzeni” (To Develop Guidlines for Offensive Cyber-
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Warfare). Tres¢ dyrektywy do dzisiaj pozostaje tajna. Tworzac ten dokument wzorowano si¢ na
doktrynach strategicznych uzycia broni jadrowej, a podczas pracy nad nig pojawito si¢ wiele
probleméw. Czgs¢ osdb zaangazowanych w ten proces podwazala sens przeprowadzania
cyberatakow, wskazujac na wysokie ryzyko zniszczenia obiektow cywilnych. Zneutralizowanie
sieci energetycznych mogto prowadzi¢ do paralizu wrogiej bazy wojskowej, ale réwniez
szpitali czy innych obiektow cywilnych, co oznaczatoby ztamanie prawa miedzynarodowego.
Wykorzystanie cyberatakow stanowito generalnie element tzw. Doktryny Rumsfelda,
zaktadajacej, ze nowoczesne sily zbrojne wyposazone w najbardziej zaawansowang technologig,
beda w stanie pokona¢ kazdego adwersarza, gdziekolwiek si¢ znajduje.

W 2003 roku wraz z inwazja na Irak rozwazano zastosowanie atakow cyfrowych
przeciwko kontom bankowym Saddama Husajna i irackiemu systemowi finansowemu.
Zrezygnowano z niej obawiajac si¢, ze efekty moga nie by¢ ograniczone tylko do Iraku i
doprowadzi¢ do migdzynarodowego chaosu gospodarczego oraz naruszy¢ obowigzujace prawo,
w koncu banki sg instytucjami cywilnymi. Nie oznacza to jednak, Zze Stany Zjednoczone
zrezygnowaly z jakichkolwiek dziatah wymierzonych w rezim Saddama Husajna. Wtamano si¢
do irackich sieci wojskowych i rozestano wiadomosci poczty elektronicznej z komunikatem o
zblizajacej si¢ inwazji i wezwaniu do poddania si¢. Wielu dowddcoéw podazylo za tymi
wskazowkami 1 ztozylo bron przed nacierajacym amerykanskim wojskiem.

Amerykanskie sity zbrojne przygotowywatly si¢ do kontynuowania dziatan w srodowisku
wirtualnym. W tym celu powstata koncepcja programu Suter, ktorego gtéwnym zadaniem byto
atakowanie systemow komputerowych i sieci nalezacych do przeciwnika, w szczegdlnosci
odpowiedzialnych za obrong¢ przeciwlotnicza. Niewiele jednak wiadomo na temat tego
programu i jego bojowego uzycia.

W 2008 roku, doszto do kolejnych cyberatakow, przeprowadzonych za kadencji George
W. Busha. Miaty one odbywac¢ si¢ na obszarze Iraku, ktéry przez prezydenta Busha zostat
okreslony strefa wojny. Utworzono specjalny zespot zadaniowy, zlozony z przedstawicieli
Departamentu Obrony i Departamentu Sprawiedliwosci oraz agencji wywiadowczych. Operacje
polegaly na atakach DDoS skierowanych na przecigzenia serweréw, na ktorych znajdowaly si¢
strony internetowe Al-Kaidy, ale rowniez tworzenie falszywych stron internetowych,

podszywajacych si¢ pod witryny dzihadystow. Udato si¢ réwniez wielokrotnie ztamaé
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zabezpieczenia sieci 1 systemOéw komputerowych uzywanych przez terrorystow i
rozpowszechni¢ falszywe wiadomosci.

Specyficzny obroét przybrata operacja przeprowadzona wraz z saudyjskim wywiadem
przeciwko stronie i forum uzywanym do rekrutacji terrorystow. Stany Zjednoczone i Arabia
Saudyjska stworzyty internetowy punkt rekrutacyjny dla terrorystow, ktdrzy byli monitorowani
przez stuzby obu panstw. Jednak forum stato si¢ zbyt popularne, przez co liczba rekrutéw stale
si¢ zwigkszata, a ujecie ich wszystkich bylo niemozliwe. Stanowili oni coraz wigksze
zagrozenie dla amerykanskich zotierzy, dlatego postanowiono o jej unieszkodliwieniu. W tym
celu utworzono grupe ztozona z przedstawicieli Departamentu Obrony, CIA, Departamentu
Sprawiedliwos$ci, Biura Dyrektora Wywiadu oraz NSA. Pomimo sprzeciwu CIA strona zostala
wylaczona, a do tego zadania zostala wyznaczona NSA. Przypadkowo jednak wylaczono
réwniez 300 serwerow w Arabii Saudyjskiej, Niemczech i Teksasie. Byl to przyktad na to, ze
operacje w S$rodowisku wirtualnym moga by¢ bardzo nieprecyzyjne. Incydent ten wywotat
rowniez konflikt w $rodowisku wywiadowczym pomigdzy CIA oraz NSA i doprowadzit do
napi¢¢ w stosunkach z wywiadem Arabii Saudyjskiej.

Omawiajac amerykanskie zdolnosci w cyberprzestrzeni, nie mozna nie wspomnie¢ o
tzw. patriotycznych hakerach, ktorzy sa gtéwnie kojarzeni z Chinami 1 Rosja, ale wystepuja tez
w Stanach Zjednoczonych. Brali oni udzial w cyberpotyczce z chinskimi odpowiednikami w
2001 roku po kolizji amerykanskiego i1 chinskiego samolotu. Dwa lata pdzniej zabrakto ich
wsparcia w kampanii skierowanej przeciwko Irakowi. Powodem ich absencji byto oficjalne
ostrzezenie wystosowane przez wladze amerykanskie, Zze jakiekolwiek operacje skierowane
przeciwko irackim systemom komputerowym bedg traktowane jako nielegalne i atakujacych
spotka kara przewidziana w amerykanskim prawie. Na tym wlasnie polegata réznica w
podejsciu prezentowanym przez rzad Stanéw Zjednoczonych a Chin 1 Rosji, gdzie wtadze tych
dwoch panstw aktywnie zachgcaly swoich ,,patriotycznych hakerow” do przeprowadzania

atakow.

Operacja ,,Igrzyska Olimpijskie” (Olympic Game)
Rosngce zagrozenie ze strony Iranu, ktéry podejrzewano o rozwdj wilasnego programu

nuklearnego, zaniepokoito politykdéw w Stanach Zjednoczonych i Izraclu. W szczegolnosci, ze
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w 2005 roku prezydentem Iranu zostal Mahmud Ahmadinezad, stynacy z agresywnych
wypowiedzi m.in. pod adresem Izraela, wielokrotnie nawotujagcy do jego zniszczenia.
Waszyngton i Tel Awiw podejrzewaly, ze Iranczycy potajemnie rozwijaja swoj arsenal
nuklearny i zdecydowali si¢ dziatac.

Wprowadzono w zycie nowatorski plan, ktory polegat na wykorzystaniu nowoczesnego
programu komputerowego do zniszczenia wirowek wzbogacania uranu typu IR-1, poprzez
spowolnienie lub przyspieszenie ich dziatania. Celem operacji byto nie tylko dokonanie
fizycznych zniszczen, ale réwniez zasianie niepewnosci wsrod iranskich inzynierow, a takze
podwazenie ich kompetencji. Glownym problemem bylo dostarczenie ztosliwego
oprogramowania do celu — czyli osrodka wzbogacania uranu w Natanz, ktorego sieci i systemy
zostal zbudowane w technologii air-gap. W koncu i ten problem udato si¢ przezwycigzy¢ i
dostarczy¢ ztosliwe oprogramowanie przy pomocy przenosnych dyskoéw pamigci. Operacja byta

kontynuowana przez administracj¢ Baracka Obamy.

Czas cyberatakow

Prezydent Barack Obama bardzo szybko dostrzegt znaczenie cyberbezpieczenstwa. Jako
pierwszy amerykanski przywoddca poswigcit przemoéwienie temu problemowi, co moglo
wskazywacé, ze obszar ten bedzie odgrywat istotng rolg. Przed odniesieniem si¢ do konkretnych
atakow warto wspomnie¢, ze Barack Obama podpisat tajng dyrektywe PPD-20 wprowadzajaca
zasady przeprowadzania operacji ofensywnych w cyberprzestrzeni. Zastgpita ona dokument
podpisany przez prezydenta Busha. Jej tre$¢ zostata ujawniona przez Edwarda Snowdena.

PPD-20 wyodrebnila szereg rodzajéow operacji. W ramach obrony infrastruktury
informacyjnej Stanow Zjednoczonych wymieniono operacje obronne w cyberprzestrzeni
(Defensive Cyber Effects Operations — DCEO) oraz nieinwazyjne operacje obronne w
cyberprzestrzeni (Nonintrusive Defensive Countermeasures — NDCM). Ich gtéwnym zadaniem
byta ochrona Standw Zjednoczonych przed spodziewanym zagrozeniem, jak rowniez
rozpoczgtym juz atakiem. Glowna roznica miedzy dziataniami polegata na wykorzystaniu w
trakcie DCEO sieci nienalezacych do rzadu amerykanskiego, bez uzyskania zgody ich
wlascicieli. Ten typ operacji umozliwial manipulowanie, zaktocanie, wylaczanie a nawet

niszczenie elementdw wchodzacych w sktad infrastruktury informacyjnej. PPD-20 wyodrebnita
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rébwniez operacje polegajace na zbieraniu informacji (Cyber Collection) poprzez uzyskanie
nieautoryzowanego dostgpu do infrastruktury informacyjnej przeciwnika. Zaktadano, ze
wykonujacy te operacje zostang niewykryci. Dyrektywa obszernie opisywata operacje
ofensywne w cyberprzestrzeni (Offensive Cyber Effects Operations — OCEQO). Rozumiane byty
w bardzo szeroki sposob i obejmowaly wszystkie operacje poza DCEO, NDCM, Cyber
Collection, przeprowadzone z zamiarem wywolania efektow poza sieciami nalezagcymi do
amerykanskiego rzagdu. Wyraznie zaakcentowano, ze wszystkie operacje ofensywne muszg by¢
wykonywane zgodnie z prawem mi¢dzynarodowym, co potwierdza stanowisko Stanow
Zjednoczonych.

Odchodzacy prezydent George W. Bush poinformowal swojego nastepce o operacji
»lgrzyska Olimpijskie” podczas jednego ze spotkan. Barack Obama entuzjastycznie podszedt do
tego programu i zgodzil si¢ kontynuowac¢ kampani¢. Co wigcej, zwiekszyl on czestotliwosé
atakow 1 W przeciwienstwie do swojego poprzednika planowat doprowadzi¢ do powstania
powaznych zniszczen w krotkim okresie czasu. Zdecydowano si¢ umiesci¢ o wiele bardziej
niszczycielskga wersje oprogramowania w sieciach osrodka Natanz. W latach 2009-2010 udato
si¢ zniszczy¢ 1 tys. wirowek, co stanowito 20% wszystkich wykorzystywanych w tym miejscu.
Iranczycy bardzo szybko zastapili je nowymi, zdecydowanie bardziej wydajnymi.

W 2010 roku operacja musiata zosta¢ zakonczona, poniewaz robak Stuxnet przez
przypadek zostal wypuszczony do Internetu, gdzie wykryta i zbadata go biatoruska firma
zajmujaca si¢ zto§liwym oprogramowaniem. W ten sposob zostal on zdemaskowany 1 w
momencie jego odkrycia ogloszony najbardziej zaawansowanym ztos§liwym oprogramowaniem
w historii. Jako pierwszy wykorzystywat wiele podatnosci zero day, podczas gdy inne programy
korzystaty z maksymalnie jednej. Wykorzystanie Stuxnetu byto przetlomowym wydarzeniem w
dziejach dziatan w cyberprzestrzeni, stanowigc pierwszy przypadek, kiedy program
komputerowy byt zdolny do zniszczenia przedmiotéw fizycznych. Pokazywal, Zze bron cyfrowa
moze w przysztos¢ zastapic site militarng, a panstwa myslace o swoim bezpieczenstwu musza
coraz powazniej bra¢ pod uwage cyberbezpieczenstwo. Trudno jest oszacowaé efekt uzycia
programu Stuxnet — cze$¢ ekspertow uwaza, ze faktycznie przyczynit si¢ do spowolnienia pracy

nad wzbogacaniem uranu, podczas gdy inni uwazaja, ze nie miat wigkszego wplywu, poniewaz
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gléwnie niszczyt stare wirowki, ktore bardzo szybko byly zastgpowane przez nowsze,
usprawnione wersje.

Stuxnet rodzit réwniez konsekwencje prawne. W koncu atak na obiekt cywilny, jakim
byt osrodek w Natanz, stanowil zlamanie prawa konfliktéw zbrojnych. Wczesniej Stany
Zjednoczone przeciwstawiaty si¢ uchwaleniu nowego traktatu migdzynarodowego regulujacego
dziatania w cyberprzestrzeni argumentujac, ze obowigzuje normy majg roéwniez zastosowanie w
srodowisku wirtualnym. Stuxnet uwydatnit hipokryzje Standw Zjednoczonych w tym obszarze.

Nie byt to jedyny element kampanii cyberatakow wymierzonych w Iran. W 2009 roku
Obama zlecit stworzenie szerszego planu atakéw, ktory zostal nazwany ,Nitro Zeus”.
Obejmowat on wylaczenie iranskiej obrony przeciwlotniczej, sparalizowanie systemow
komunikacyjnych oraz kluczowych elementéw sieci energetycznych. W jego realizacje
zaangazowano tysigce osob ze spoleczno$ci wywiadowczej oraz wojskowych. Dodatkowo
wydano miliony dolaréw na wprowadzenie ztosliwego oprogramowania do iranskich sieci, ktore
moglyby zosta¢ uruchomione w dowolnym momencie. Szczegdlnym zainteresowaniem cieszyt
si¢ osrodek wzbogacania uranu w Fordo, ktéry byl uwazany za jeden z najtrudniejszych celow
ewentualnego ataku zbrojnego. Przy planowaniu ataku cyfrowego, postanowiono powtorzy¢
schemat znany z ataku na osrodek w Natanz. ,,Nitro Zeus” miata stuzy¢ jako opcja awaryjna na
wypadek niepowodzenia negocjacji z Iranem. W koncu jednak przedstawiciele rezimu
ajatollahow przystali na zachodnie warunki i zgodzili si¢ na zredukowanie o 2/3 liczby wiréwek
w o$rodku Fordo, dlatego tez prezydent Obama zdecydowat o odwotaniu catej operacji.

Nie byl to jednak koniec kampanii w cyberprzestrzeni. Stany Zjednoczone
kontynuowaty dziatania w Srodowisku wirtualnym skupiajac si¢ jednak bardziej na dziataniach
szpiegowskich. Szybko stworzono do tego odpowiednie narzedzia. Pierwszym z nich byt robak
Duqu, odkryty w 2011 roku przez naukowcow z uniwersytetu w Budapeszcie. Wedlug
ekspertow z branzy IT mial on zosta¢ stworzony przez tych samych autoréw, co Stuxnet, ale w
odréznieniu od swojego protoplasty nie powodowat zniszczen fizycznych, tylko zajmowat si¢
zbieraniem informacji na temat systeméw kontroli SCADA uzywanych w przemysle. Miat on
tez wykrada¢ cyfrowe certyfikaty bezpieczenstwa. Zdaniem ekspertow gtownym zadaniem
nowego programu bylo przygotowanie kolejnego ataku przeprowadzonego przez

oprogramowania podobne do Stuxnetu.
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W 2012 roku wykryto kolejne ztosliwe oprogramowanie stworzone na bazie Stuxnetu.
Program noszgcy nazwe¢ Flame zbieral informacje z sieci i systeméw telekomunikacyjnych
panstw Bliskiego Wschodu, gtownie z Iranu. W opinii ekspertow byl on jeszcze bardziej
zaawansowany niz Stuxnet, a w momencie odkrycia uznano go za najbardziej ztozony, ztosliwy
program komputerowy, jaki powstal w historii. Miat on mozliwo$¢ nagrywania dzwigku,
robienia zrzutow ekranu (Screenshotow), $ledzenie wpisywanych na klawiaturze znakow oraz
nagrywania rozméw na Skype. Flame zostal wyposazony w mechanizm samodestrukcji, ktory
zostat aktywowany po jego wykryciu i w ten sposéb ulegl on zniszczeniu. Ujawnione przez
Snowdena dokumenty wskazaty, ze jego autorem byto amerykanskie NSA i brytyjskie GCHQ.
Innym odkrytym w 2012 roku, podobnym programem byt Gauss. Jego gldownym celem byta
kradziez haset, gtownie do kont bankowych w Libanie i Iranie. Zostal rowniez stworzony przez
Stany Zjednoczone i ich sojusznikow.

Wszystkie programy byly gltéwnie wymierzone w Iran i mialy na celu zebra¢ jak
najwigcej informacji na temat programu nuklearnego tego panstwa. Wyjatkiem byl tutaj
Stuxnet, ktory poza aktywnoscig szpiegowska skupial si¢ na niszczeniu wirowek do
wzbogacania uranu w osrodku Natanz.

»lgrzyska Olimpijskie” byly najbardziej rozbudowana operacja ofensywna w
cyberprzestrzeni. Stany Zjednoczone prowadzily tam tez inne dziatania ofensywne.
Pierwszoplanowg role odgrywata dziatajagca w ramach NSA grupa elitarnych hakerow TAO.
Glownym celem byly Chiny. Zesp6t amerykanskich hakeréw zdobyt dowody na wlamania
dokonane przez Panstwo Srodka do sieci amerykanskich przedsigbiorstw zbrojeniowych, dzigki
czemu wiedziano, kto jest autorem operacji szpiegowskich wymierzonych w obiekty w Stanach
Zjednoczonych. Amerykanie wiamali si¢ rowniez do sieci i systemow jednej z najwiekszych na
swiecie firm telekomunikacyjnych Huawei, podejrzewajac ze przedsiebiorstwo stuzy jako
przykrywka do dziatalno$ci szpiegowskiej. NSA spenetrowata sieci 60 placowek akademickich,
w tym Pekinskiego Uniwersytetu Tsingua, uznawanego za jedna z najlepszych placowek
naukowych w kraju. Amerykanskich hakeréw interesowata przede wszystkich sie¢ edukacyjno-
naukowa, gdzie zgromadzona zostala baza danych o milionach chinskich obywateli. Ponadto
uniwersytety stuzg jako miejsce rekrutacji hakeréw pracujacych dla chinskiego rzadu.

Amerykanie w ten sposéb chcieli pozna¢ tozsamos$¢ swojego przeciwnika.
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Nie tylko Chiny byly celem amerykanskich agencji szpiegowskich. W 2010 roku
wlamano si¢ do skrzynki pocztowej prezydenta Meksyku Felipe Calderéna, a nastepnie,
wykorzystujac serwis poczty elektronicznej prezydenta, uzyskano dostep do najwazniejszych
informacji na temat polityki zagranicznej, gospodarki oraz sytuacji wewnetrznej w kraju.
Operacja ta moze dziwié¢, poniewaz Calderén uchodzit za bliskiego sojusznika Standéw
Zjednoczonych, wspodlpracujagcego w walce z handlarzami narkotykow. Amerykanie chcieli
mie¢ jednak pewnos¢, ze faktycznie jego stowa maja przetozenie na dzialanie oraz obawiano si¢
tez mozliwego zamachu stanu. W 2012 roku podczas kampanii prezydenckiej w Meksyku
sledzono réwniez korespondencje jednego z kandydatéw — Enrique Pefia Nieto.

NSA nie tylko jednak szpiegowato meksykanskich politykow. Skala prowadzonych
dziatan w cyberprzestrzeni przez t¢ agencje byla ogromna. Jej poczatkéw nie mozna utozsamiaé
tylko 1 wytacznie z kadencja Baracka Obamy, ale to wlasnie za jego prezydentury osiaggneta ona
najwigksze rozmiary. W$rdd operacji szpiegowskich obok opisanego PRISM, prowadzono
réwniez program ,,Informator bez granic” (Boundless Informant) ktore gromadzit dane na temat
wystanych wiadomos$ci poczty elektronicznej oraz nawigzanych polaczen telefonicznych z
calego $wiata, m.in. z Niemiec, Brazylii, czy Francji. W ramach innych programow
szpiegowano réwniez dyplomatéw ONZ i urzgdnikow UE. NSA nie tylko gromadzita dane, ale
réwniez starata si¢ ztama¢ kody szyfrujace uzywane przy transakcjach internetowych (Project
Bullrun), dazyta do zidentyfikowania uzytkownikow sieci TOR (Egotistical Giraffe) czy razem
z Kanadg prowadzita program ,,Olympia”, ktorego celem bylo brazylijskie Ministerstwo
Gornictwa i1 Energetyki.

Interesujace sa tez dzialania szpiegowskie podjete przeciwko izraelskim bezzatogowym
statkom latajgcym. NSA i Centrali Lacznosci Rzgdowej (Government Communications
Headquarters — GCHQ) udato si¢ ztamaé szyfrowang transmisje migdzy nimi a stacjami
naziemnymi, co umozliwito dostep do obrazu przesytanego z drona. NSA zaangazowana byta w
wywiad gospodarczy, szpiegowanie politykow, dyplomatéow, wojska oraz obywateli innych
panstw. Dane zbierane przez nig byly rdwniez udostepniane innym agencjom wywiadowczym,
przede wszystkim sojusznikom w ramach tzw. sojuszu pigciorga oczu. Dziatania NSA wywotaty

fale oburzenia na calym $wiecie, jednak jest ona niezrozumiala. Zadaniem agencji
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wywiadowczej jest pozyskiwanie danych 1 nikogo nie powinno to dziwi¢. Szpiegowanie zawsze
byto przeciez elementem dziatalno$ci panstwa na arenie mi¢dzynarodowe;.

Amerykanie przeprowadzali tez operacje w  cyberprzestrzeni, wspierajace
konwencjonalne dziatania wojskowe. Zarowno w Iraku jak i Afganistanie, jednostki Armii i
Piechoty Morskiej oraz wystanych w teren oficerow NSA, przeprowadzaly operacje
wymierzone w os$rodki dowodzenia oraz centra telekomunikacyjne. Czesto dostarczajac btedne
informacje talibom udato si¢ ich wciggng¢ w putapke i wyeliminowac. Nie byly to jedyne
dziatania podjete w celu wsparcia jednostek walczacych z wrogiem. W 2011 roku hakerzy
Marynarki Wojennej USA wspomogli operacje w Libii, namierzajac urzadzenia elektroniczne i
radiowe przeciwnika, utatwiajagc w ten sposob nakierowanie atakOw na jego pozycje

Bardzo interesujacym przypadkiem byt nieudany cyberatak na systemy
teleinformatyczne Korei Potnocnej. W latach 2009-2010 probowano zainstalowaé ztosliwe
oprogramowanie, podobne do Stuxnetu, ktorego zadaniem byloby zniszczenie wirdwek
odpowiedzialnych za wzbogacanie uranu. Dziatajg one na podobnej zasadzie do tych
uzywanych w osrodku Natanz. Atak si¢ jednak nie powiddt, poniewaz nie udato si¢ dostarczy¢
programu do pdéinocnokoreanskich sieci. Korea Potnocna jest jednym z panstw z najmniejsza
ilo$cig internautow i stron internetowych, a internet jest tam zarezerwowany wytacznie dla elity.
Ma to swoje pozytywne strony, czynigc z tego panstwa niezwykle trudny cel dla atakow
cybernetycznych.

W 2016 roku dziatania ofensywne zostaty réwniez wymierzone przeciwko Panstwu
Islamskiemu (IS). Pierwszy raz w historii odpowiada¢ za nie miat United States Cyber
Command (USCYBEROM), utworzone w 2011 roku dowddztwo odpowiedzialne za operacje w
cyberprzestrzeni. Do 2016 roku wiekszos¢ atakéw przeprowadzana byta przez NSA. Ofensywa
W cyberprzestrzeni przeciwko kalifatowi napotkata jednak wiele probleméw, a dowodzacy
USCYBERCOM admiral Mike Rogers byt za nig mocno krytykowany. Byto to spowodowane
faktem, ze Amerykanie przygotowani byli do konfrontacji z innymi panstwem, a nie organizacja
asymetryczng, takg jak Panstwo Islamskie.

Amerykanie nie zawsze musieli osobiscie przeprowadza¢ cyberataki. Mogli pomoc
swoim sojusznikom w ich przeprowadzeniu. Mogto to mie¢ miejsce przy kradziezy maili

doradcy prezydenta Putina, Wtadystawa Surkowa, dokonanej przez ukrainskich hakerow.
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Amerykanskie stluzby mialy wspomodc Ukraincéw swoimi zaawansowanymi zdolno$ciami i

dzigki temu udato im si¢ pozyskac dane.

Podsumowujac

Stany Zjednoczone sa nieckwestionowanym mocarstwem w cyberprzestrzeni, dysponujac
najbardziej zaawansowanymi zdolno$ciami ofensywnymi w $§rodowisku wirtualnym.
Amerykanskie stuzby dysponuja najbardziej zaawansowanym sprzetem, najstarszymi i
najbardziej do§wiadczonymi jednostkami operujagcymi w §wiecie wirtualnym. Przeprowadzity
one liczne ataki ukierunkowane na poufnos$¢ danych, integralno$¢ oraz dostepnos$¢ ustug
internetowych.

Najwigkszym atutem Amerykanow jest fakt, ze wigkszo$¢ oprogramowania 1 sprzetu
komputerowego uzywanego na $wiecie jest wiasnie produkcji amerykanskiej i jak wiemy z
informacji ujawnionych przed Edwarda Snowdena stuzby wspotpracujg z sektorem prywatnym,
instalujac tzw. tylne furtki. Stuza one wtasnie do przeprowadzania atakow. Biorac jednak pod
uwage, ze coraz wiecej jest technologii nie amerykanskiej na rynkach swiatowych oraz wzrost
popularnosci szyfrowania, coraz trudniej bedzie Stanom Zjednoczonym przeprowadzaé

ofensywne dziatania, a ich sita na tym polu bedzie rowniez spadac.

Tezy przedstawiane w serii ,, Policy Papers” Fundacji Amicus Europae
nie zawsze odzwierciedlajq jej oficjalne stanowisko
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Nadrz¢dng misjg Fundacji ,,Amicus Europae” jest popieranie integracji europejskiej,
a takze wspieranie procesow dialogu i pojednania, majacych na celu rozwigzanie politycznych

i regionalnych konfliktéw w Europie.

Do najwazniejszych celow Fundacji naleza:

e Wospieranie wysitkow na rzecz budowy spoteczenstwa obywatelskiego, panstwa prawa
1 umocnienia wartosci demokratycznych;

e Propagowanie dorobku politycznego i konstytucyjnego Rzeczypospolitej Polskiej;

e Propagowanie idei wspdlnej Europy 1 upowszechnianie wiedzy o Unii Europejskie;j;

e Rozwo0j Nowej Polityki Sasiedztwa Unii Europejskiej, ze szczegélnym uwzglednieniem
Ukrainy i Bialorusi;

e Wosparcie dla krajow aspirujacych do cztonkostwa w organizacjach europejskich
I euroatlantyckich;

e Promowanie wspotpracy ze Stanami Zjednoczonymi Ameryki, szczegdlnie w dziedzinie
bezpieczenstwa migdzynarodowego i rozwoju gospodarki Swiatowej;

e Integracja mniejszosci narodowych i religijnych w spotecznosci lokalne;

e Propagowanie wiedzy na temat wielonarodowej i kulturowej réznorodnosci oraz historii
naszego kraju i regionu;

e Popularyzowanie idei olimpijskiej i sportu.
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