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Korea Pin. jest jednym z najbardziej nieprzewidywalnych elementow systemu
miedzynarodowego, negatywnie wplywajgc na system bezpieczenstwa w Azji poprzez
militarne groZby i powtarzajgce si¢ prowokacje. Podobna sytuacja ma rownie; miejsce w
srodowisku wirtualnym, gdzie polnocnokoreanscy hakerzy przeprowadzajg atak za atakiem
przeciwko swoim rywalom, a stawe zyskali ostatnig operacjg wymierzong w Sony. Dlatego
tez stusznie KRL-D okreslana jest mianem glownego ,,panstwa zbojeckiego w srodowisku
wirtualnym”. Stopien zaawansowania przeprowadzanych operacji moZe dziwié, biorgc pod

uwage zacofanie panstwa oraz przestarzate sily zbrojne.

Okreslenie zdolnosci przeprowadzania atakéw cyfrowych Korei Pétnocnej stanowi
powazny problem. Ocena zdolnosci cyberataku i cyberobrony kazdego panstwa jest
niezwykle problematyczna, ze wzgledu na brak jasnych granic pomiedzy sektorem
prywatnym 1 publicznym, sferg cywilng i militarng, wieloscig agencji odpowiedzialnych za
ten obszar polityki bezpieczenstwa oraz samg naturg cyberprzestrzeni. Powoduje, to ze proces
ten jest niezwykle trudny nawet w przypadku tak otwartego i transparentnego panstwa jak
Stany Zjednoczone. W odniesieniu do jednego z najbardziej zamknigtych, odcigtych od

$wiata rezimOw na $§wiecie, zadanie to wydaje si¢ wrgcz niemozliwe.

Ataki w Srodowisku wirtualnym — idealna bron dla KRL-D

Zainteresowanie Korei Polnocnej rozwojem zdolno$ci dziatania w cyberprzestrzeni
nie powinno nikogo dziwi¢. Tego typu operacje staja si¢ coraz bardziej atrakcyjne dla
praktycznie = wszystkich  aktorow  stosunkéw  migdzynarodowych:  najwigkszych
i najpotezniejszych mocarstw, jak Stany Zjednoczone, Chiny, Rosja czy panstwa europejskie;
panstw, ktorych konwencjonalne sity s zdecydowanie stabsze (jak Kuba, Iran czy wlasnie
Korea Poétnocna), az po organizacje niepanstwowe, jak np. ruch Anonymous czy réznorodne
grupy cyberprzestepcze. Atrakcyjnos¢ dziatania w cyberprzestrzeni wynika z niskich kosztow
przeprowadzenia ataku, wysokiego prawdopodobienstwa sukcesu, braku transparentnosci
prawnej oraz problemu z namierzeniem sprawcy ataku, co skutecznie utrudnia dzialania
odwetowe. Kolejnym powodem, dla ktérego Srodowisko wirtualne jest popularne wsrod

stabszych podmiotow jest fakt, ze promuje dziatania asymetryczne. Przy wykorzystaniu

Warszawa, 2015-04-17 | Strona 2



Aktywnos¢ Korei Polnocnej w cyberprzestrzeni
FAE Policy Paper nr 13/2015

Andrzej Kozlowski

Funda 2&
Aleksandes Kwadoiewskiego
AMICUS EUROPAE

zaawansowanych programéw komputerow mozna spowodowa¢ powazne skutki, przy
zdecydowanie mniejszym naktadzie sit i srodkow, niz przy uzyciu konwencjonalnych metod.
Wystarczy utalentowana jednostka Iudzka, z dostgpem do dobrej klasy sprzgtu
komputerowego, a konsekwencje jej dziatania mogg by¢ przerazajace.

Korea Poinocna ze swoja archaiczng gospodarka nie moze rywalizowaé ze
zdecydowanie bardziej rozwinigtym sgsiadem na potudniu czy ze Stanami Zjednoczonymi
pod wzgledem zbrojen konwencjonalnych. Dlatego musi bazowa¢ na broni, ktora mozne
relatywnie tanim kosztem spowodowa¢ znaczne szkody, jak np. bron masowego razenia czy
wlasnie cyberataki. Przy czym bron chemiczna, biologiczna i atomowa sg straszakiem, ktory
moze zosta¢ uzyty w ostateczno$ci — W obronie rezimu i dla jego przetrwania. Operacje
w cyberprzestrzeni pozwalaja na dokonywanie zniszczen u swoich przeciwnikéw bez
wigkszych konsekwenc;ji.

Zainteresowanie Korei Poinocnej zdolnosciami w  cyberprzestrzeni zostato
potwierdzone przez gtdwnodowodzacego sitami amerykanskimi na potwyspie koreanskim
generata armii Jamesa Thurmanna. Ostrzegal on przed rosngcym zainteresowaniem
ponocnokoreanskiego rezimu dziataniami w cyberprzestrzeni. Wskazywat na rosnacg liczbg
specjalnie wyszkolonych hakeréw do przeprowadzania zaawansowanych cyberatakow
przeciwko réznym celom. Wystapienie tak prominentnej i doswiadczonej osoby rozwija
wszystkie watpliwosci odnos$nie rozwoju cyberzdolnosci KRL-D i jej checi do ich

zademonstrowania.

Budowa cyberpotencjalu

Korea Pélnocna rozpoczeta prace nad zdolno$ciami walki elektronicznej w latach
70. ub. wieku, w celu poprawy swojego asymetrycznego potencjatu przeciwko sgsiadowi
z potudnia. Rozwdj tego sektora nabrat dynamiki dopiero po pierwszej wojnie w Zatoce
Perskiej, na poczatku lat 90. XX w., kiedy USA zademonstrowatly, jakg przewage mozna
osiggnag¢ na polu bitwy dzigki zastosowaniu komputeréw i innych zaawansowanych
technologii, umozliwiajacych dostep do danych w czasie rzeczywistym. Wnioski do ktérych
doszli poétnocnokoreanscy stratedzy, byty podobne do tych, ktore zostalty opracowane przez
ich chinskich kolegéw. Odpowiedzia na nowa koncepcje amerykanskiego dziatania miata by¢

wojna informacyjna stanowigca jeden z elementow szeroko pojetej wojny radioelektroniczne;.
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Warto podkresli¢, ze poinocnokoreanskie podejscie do operacji w cyberprzestrzeni w tym
okresie nie odstawalo od $wiatowych standardow, wytyczanych przez gldéwne mocarstwa.
Powolna zmiana zacze¢la nastgpowac pod koniec XX w., wraz z utworzeniem Jednostki 121
w strukturze Biura Rozpoznania Sztabu Generalnego.

Niezwykle cigzko jest oszacowaé liczebnos¢ polnocnokoreanskich jednostek
operujacych w srodowisku wirtualnym. Raporty prébujace tego dokonac sg mato precyzyjne,
podajac przedzial od setek do dziesigtek tysiecy hakeréw. Okreslenie liczby
cyberwojownikéow Kima jest niezwykle trudne, ale mozliwe jest zidentyfikowanie struktur
odpowiedzialnych za prowadzenie operacji w S$rodowisku wirtualnym. Jednostki Korei
Potnocnej w cyberprzestrzeni skupione sg w trzech grupach. Grupa Dochodzeniowa Partii
Centralnej odpowiedzialna jest za trening oraz edukacj¢ techniczng i informatyczng.
204  jednostka Departamentu Operacyjnego prowadzi operacje 0 charakterze
psychologicznym. Kregostupem operacji w srodowisku wirtualnym jest Biuro Rozpoznania
Sztabu Generalnego, podlegte bezposrednio gtdéwnodowodzgcemu armii poéinocnokoreanskiej
Kim Dzong Unowi. Przelomowy dla rozwoju tej struktury byt rok 2009, kiedy to w jej sktad
wlaczano konglomerat roznorodnych stuzb specjalnych i wywiadowczych, wczesdniej
operujacych w ramach wielu instytucji rzgdowych.

Szczegolnie znana jest dziatalno$¢ Jednostki 121, odpowiedzialnej za ataki na systemy
Korei Potudniowej (Operacja ,,Seul w ciemnosciach”) oraz oddzial znany pod nazwa
Laboratorium 110 sprzedajacy pod przykrywka wadliwy, zarazony ztosliwym
oprogramowanie sprz¢t komputerowy. Do szerokiego spektrum dziatalnosci Jednostki 121
zalicza si¢ infiltracje sieci komputerowych, operacje szpiegowskie w srodowisku wirtualnym
oraz tworzenie, a nast¢pnie umieszczanie ztosliwego oprogramowania we wrogich sieciach.
Ponownie, okreslenie doktadnej liczby hakerow w tej elitarnej jednostce jest niemozliwe.
Jedne Zrédlo moéwig o 300-osobowym personelu, inne o tysigcznym, a niektorzy autorzy
podaja, ze w sktad tej formacji wchodzi ponad 3000 oséb. Niezalezenie od faktycznej ilosci
potnocnokoreanskich hakerow, ich liczba bedzie stale si¢ zwigkszata, poniewaz liderzy tego
kraju widza w cyberprzestrzeni $rodowisko, w ktorym faktycznie moga spowodowac
znaczace straty wsrod swoich przeciwnikow.

Generat porucznik Bae Deukshin z armii Korei Potudniowej ocenit, ze rezim Kima

przywiazuje ogromng uwage do rozwoju jednostek hakeréw 1 w przysztosci beda one w stanie
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przeprowadzi¢ ataki w cyberprzestrzeni zdolne do zadania powaznych strat w skali kraju i
zaklocenia funkcjonowania spoleczenstwa. Stowa generala znajduja potwierdzenie
w raportach firm prywatnego sektora, zajmujacych si¢ bezpieczenstwem w sieci. Wskazuja
one na rosngce z roku na rok zaawansowanie operacji przeprowadzanych przez
potocnokoreanskich hakerow.

Znaczenie rozbudowy zdolno$ci operowania w $rodowisku wirtualnym jest silnie
zaakcentowane w procesie edukowania obywateli. Osoby, ktérym udato si¢ uciec z Korei
Potnocnej donosza, ze rezim od najmtodszych lat wyszukuje utalentowane dzieci, szczegolnie
zwracajac uwage na ich wyniki z matematyki. Najlepsi dwunastolatkowie zapisywani sg na
6-letni program do elitarnej szkoty w Phenianie. Osoby, ktore podczas tego okresu osiggna
najlepsze rezultaty, wysytane sg do jednego z trzech najlepszych uniwersytetow w kraju.
Przez 5 lat zdobywaja wiedz¢ z =zakresu programowania, automatyki, rozpoznania
elektronicznego 1 sposobow prowadzenia szkodliwej dzialalno$ci w cyberprzestrzeni.
Najlepsi absolwenci moga dotaczy¢ do Komodrki Rozpoznania Sztabu Generalnego
Koreanskiej Armii Ludowej lub tez udac si¢ zagranice w celu poprawy swoich umiejetnosci
1 przetestowania do§wiadczenia w praktyce.

Nie mozna réwniez zapomina¢ o znacznym udziale panstw trzecich w budowie
potencjatu Korei Potnocnej w srodowisku wirtualnym. W szczegdlnosci dwa panstwa — Rosja
I Chiny — chetnie dzielg si¢ wiedza ze swoimi sojusznikami z Phenianu. Umozliwia im to
przetestowanie skuteczno$ci stworzonych rozwigzan poprzez atakowanie sieci Standw
Zjednoczonych, Japonii czy Korei Potudniowej rekami hakerow Kima, samemu odcinajac si¢
od jakiegokolwiek zaangazowania. Chiny dodatkowo dostarczajg hardware i software stronie

poinocnokoreanskiej, przez co ich wpltyw na rozwoj cyberzdolnosci jest nie do przecenienia.

Zdolnosci ofensywne

Amerykanski kongresman Steve Chabot na posiedzeniu podkomisji ds. Azji i Pacyfiku
Izby Reprezentantow zeznal, ze rosngce zdolnosci Korei Poéinocnej w dziedzinie
wykorzystania cyberprzestrzeni do dzialan ofensywnych stanowig najwigksze zagrozenie
wywotania powazneg0 konfliktu w regionie Azji.

Przeprowadzone ataki cyfrowe na serwery Korei Potudniowej, Stanow Zjednoczonych

i Japonii, ktore z duzg dozg prawdopodobienstwa przypisa¢ mozna hakerom Kima,
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potwierdzaja stowa amerykanskiego polityka. Jedng z najbardziej zaawansowanych kampanii
byta ,,operacja Troy”, ktéra rozpoczeta sie¢ w 2009 roku serig skoordynowanych atakow typu
DDoS (Denial Distributed of Service), trwajacych szes¢ dni, przeciwko
potudniowokoreanskim 1 amerykanskim witrynom. Zablokowane zostaly strony Bialego
Domu, Pentagonu, Ministerstwa Obrony, Ministerstwa Bezpieczenstwa i1 Administracji,
Zgromadzenia Narodowego oraz Narodowej Stuzby Wywiadu. Kolejne ataki wymierzone
byly w strony internetowe najwiekszych bankow Korei Potudniowej, nowojorska gietde oraz
glowny portal poludniowokoreanski — Naver. W 2010 roku ataki te byty kontynuowane, a ich
ofiarg padly strony administracji rzgdowej Korei Poludniowe;.

W marcu 2011 roku 40 potudniowokoreanskich stron internetowych, powigzanych z
rzadem, wojskiem oraz infrastrukturg krytyczna, jak rdwniez witryny amerykanskich wojsk
stacjonujgcych na Potwyspie Koreanskim — staly si¢ celem serii dziesieciu atakow, blizniaczo
podobnych do tych z 2009 roku. Byta to wskazowka, ze za obiema operacjami staty te same
jednostki. Analiza technik atakéw dokonana przez ekspertow z branzy prywatnej stwierdzita
wysoki poziom zaawansowania technicznego oraz zaplanowanie operacji $cisle pod
konkretny cel. Ztosliwe oprogramowanie miato réwniez 10 dniowy termin uzytkowania, a po
jego wygasnieciu wymazywato dane z twardych dyskow, na ktorych si¢ znajdowato,
zdecydowanie utrudniajgc wykrycie autoréw ataku. Pokazuje 10, Zze operacja ta nie mogta
zosta¢ przeprowadzona przez zwyklych amatorow 1 wymagata zaangazowania
profesjonalnych, pracujacych dla wojska hakerow.

Mimo, iz kampania cyberatakow byta zaplanowana i przeprowadzona w doskonaty
sposob, eksperci analizujacy ja doszli do wniosku, ze stanowila rekonesans zdolnosci
obronnych Korei Potudniowej a dokladnie badata ile czasu potrzeba na wykrycie ataku,
zminimalizowanie strat zadanych przez nie, skutecznego przeciwdziatania uzytemu
ztos§liwemu oprogramowaniu i programowaniu zwrotnemu, pozwalajagcym na ustalenie
szczegblow dzialania danego produktu. Napastnik posiadajagcy taka wiedze moze
w przysztosci wyprowadzi¢ zdecydowanie skuteczniejsze uderzenie, a biorgc pod uwage fakt,
7ze operacje w cyberprzestrzeni mialyby réwniez odegra¢ niezwykle istotng rolg
w potencjalnym, konwencjonalnym ataku Korei Pétnocnej, ryzyko to zdecydowanie wzrasta.
W pierwszej fazie takiego konfliktu, poétnocnokoreanscy hakerzy mieliby przeprowadzi¢

zmasowane, zsynchronizowane cyberataki na wybrane elementy infrastruktury krytycznej,
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agencje rzadowe oraz glowne centra dowoddcze, paralizujac zycie w Korei Poludniowe;,
a nastepnie przeprowadzi¢ uderzenie kinetyczne, nie wylaczajac uzycia fadunkéw jadrowych.

Dotychczas takie apokaliptyczne scenariusze pozostaja w fazie planowania, a Korea
Polnocna kontynuuje kampanie cyberatakow na rézne instytucje w Korei Poludniowe;.
W 2012 roku celem ataku byty najpopularniejsze gazety, ich bazy danych zostaty zniszczone,
a strony internetowe zablokowane. Rok po6zniej 20 marca w operacji ,,Seul w ciemnos$ci”
banki oraz trzy stacje telewizyjne odnotowaty powazne straty wynikajace z unieszkodliwienia
tysiecy komputeréw poprzez skasowanie tzw. Master Boot Record (glownego rekordu
startowego).

Rokroczne, coraz bardziej zaawansowane i1 skoordynowane cyber operacje pozwalaja
na wyciagnigcie wnioskow, ze wickszos¢ z nich byta politycznie umotywowana, a grupy jej
dokonujace otrzymywaly znaczne wsparcie finansowe. Dlatego tez mimo problemow
z atrybucja ataku w cyberprzestrzeni, mozna jednoznacznie stwierdzi¢, ze to Korea Poinocna
ponosi za nie odpowiedzialno$¢. Co wigcej, za tymi operacjami stoi prawdopodobnie jedna
konkretna grupa hakerow, co pozwala domniemywa¢ o scentralizowanej jednostce,
charakterystycznej dla sil zbrojnych rezimu Kima.

Poza operacjami strice ofensywnymi Korea Potnocna wykorzystuje swoje zdolnoSci
w $rodowisku wirtualnym do szpiegowania i zbierania informacji. Penetracja sieci
potudniowokoreanskich sieci pozwala na zapoznanie si¢ z planami rzadu. W kregach
szczegblnego zainteresowania leza wszystkie dane powigzane z operacjami wojskowymi,
bezpieczenstwem oraz strategicznym rozwojem Korei Poludniowej. Znalezienie oraz
zrozumienie niedostatkbw w obronie przeciwnika jest kluczowe przy planowaniu
potencjalnego ataku. Bioragc pod uwage stopien usieciowienia potudniowokoreanskiego
panstwa, ktory w tej kategorii lokuje si¢ w Swiatowej czoldwce, nie moze dziwié, ze hakerzy
Kim Dzong Una wybrali sobie ten rodzaj aktywnos$ci. Trzeba zauwazy¢, Zze im wigcej
urzadzen podiagczonych do internetu, tym wicksze prawdopodobienstwo, ze ktore$ z nich nie
jest odpowiednio zabezpieczone i dlatego podatne na atak.

Do najbardziej znanych aktéw cyberszpiegostwa KRL-D nalezy operacja ,,Kimsuky”
od nazwy konta na dropboxie. Byla ona wymierzona przeciwko 11 potudniowokoreanskim
(gtownie wojskowe think-thanki) i dwoém chinskim instytucjom. Hakerzy stosowali wiele

znanych i typowych dla tego operacji metod i narzedzi, jak np. keyloggery (urzadzenie
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rejestrujace klawisze naciskane przez uzytkownikéw). Po raz kolejny grupa stojaca za ta
operacja pochodzi prawdopodobnie z Korei Poinocnej. Wskazuje na to kilka nastepujacych
faktow:

e wszystkie cele w Korei Potudniowej zajmowaty si¢ sprawami bezpieczenstwa

1 obronno$ci, braly rowniez udzial w tworzeniu strategii oraz poruszaly sprawy

regionalne ( np. Ministerstwo ds. Unifikacji),

e uzyskanie danych odnosnie dzialalnosci wyzej wymienionych instytucji lezato

W interesie wladz Korei Potnocnej, pozwalajagc na poznanie plandéw strategicznych

swojego gtownego rywala,

e adresy IP, z ktoérych wyprowadzano ataki wskazujg na chinskie prowincje ulokowane
przy granicy z Koreg Péinocna.

Operacje dokonywane przez hakeréw Kima w samym tylko 2013 roku kosztowaly
rzad w Seulu ponad 700 milionow USD. Naprawienie szkod wyrzadzonych przez ataki DDoS
wymagato dodatkowych 60 milionéw USD. Wyraznie wida¢, ze kampania w $Srodowisku
wirtualnym wymierzona w Kore¢ Potudniowa przynosi znaczne straty finansowe temu
panstwu, a rosnacy potencjat gtlbwnego przeciwnika pozwala prognozowac, ze beda one tylko
wzrasta¢. Powazne sg tez straty wizerunkowe, ktorych nie mozna wyrazi¢ w postaci ciggu
cyfr. Rzutuja one negatywnie na obraz efektywnosci rzadu poludniowokoreanskiego, ktory
jawi si¢ jako nieskuteczny i niezdolny do obrony sektora publicznego i prywatnego przed
rosnaca aktywnos$cig hakeréow Kima.

W 2014 roku hakerzy potnocnokoreanscy dokonali rzeczy bez precedensu: grozac
cyberatakami, ktore mialyby mie¢ poréwnywalng skale do zamachéw terrorystycznych
z 11 wrzesénia, zmusity Sony Pictures do odwotania wprowadzenia filmu ,,The Interview”,
opowiadajacego histori¢ fikcyjnego zamachu na przywddce Korei Poinocnej. Pierwszy raz
w historii grozba ataku w $rodowisku wirtualnym zmusita kogo$ do spelnienia zadan
wysuwanych przez konkretng grupe. FBI oskarzylo rezim Kima o te akcjg, a prezydent
Obama natozyl nowe sankcje. Wedlug osob, ktore zbiegly z najbardziej opresyjnego panstwa
na $wiecie, byly to tylko kolejne ¢wiczenia, poprzedzajace prawdziwe uderzenie przeciwko
sektorowi energetycznemu 1 innym elementom infrastruktury krytycznej Stanow

Zjednoczonych i1 Korei Potudniowe;.
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Obrona

Wydawa¢ by si¢ moglo, ze tak stabo rozwiniety kraj jak Korea Pdétnocna nie moze
posiada¢ odpowiednio rozwinigtej cyberobrony. Okazuje si¢ jednak, ze zaatakowanie rezimu
Kim Dzong Una w $rodowisku wirtualnym jest niezwykle trudne. Wynika to z faktu, ze
Korea Potnocna nalezy do grona panstw z najmniejszg iloscig uzytkownikoéw internetu na
swiecie, gdzie dostep do sieci globalnej jest $ciSle reglamentowany. W Korei Polnocnej
dziataja tez tylko trzy przedsigbiorstwa oferujace ustugi internetowe. Sytuacja taka powoduje,
ze cigzko jest przenikng¢ do systemow komputerowych rezimu Kim Dzong Una, poniewaz
znalezienie stabego punktu stanowi prawdziwie wyzwanie.

Dodatkowo operacje ofensywne utrudnia stosowanie systemow operacyjnych
,Czerwona Gwiazda” opartych na bazie systemu Linux. Powoduje to, Ze z penetracja
potnocnokoreanskich sieci problem majg nawet elitarni hakerzy z jednostki Tailored Access
Operation, nalezacej do NSA. Ponadto najwazniejsze instytucje w KRL-D uzywajg sieci
wewngetrznej, znanej pod nazwa ,Jasna Gwiazda”, ktéora ulokowana jest na serwerze
w Chinach, calkowicie odcietym od sieci globalnej. Zreszta nawet operacja zakonczona
sukcesem raczej nie przyniesie wigkszych skutkow, poniewaz tylko niewielka liczba
proceséw jest w Korei Phn. skomputeryzowana. Problem ten byt szczegélnie widoczny
podczas ataku na Sony, gdzie rozwazano rézne opcje odwetu na jego sprawcach. Szybko

jednak wykluczono cyberatak, z gory uznajac, ze nie bedzie on skuteczny.

Podsumowanie

Korea Polnocna zaliczana jest do grupy najbardziej nieprzewidywalnych
1 agresywnych panstw na kuli ziemskiej, z najbardziej opresyjnym rezimem totalitarnym, a jej
wladze postrzegane sg jako garstka szalonych fanatykow, dazacych do wywotania wojny ze
swoim sgsiadem 1 Stanami Zjednoczonymi. To zacofane pod wieloma wzglgdami panstwo
stworzyto jedne z najlepszych oddziatow do walki w cyberprzestrzeni, ktore od kilku lat
testuja swoje umiejetnosci gtownie na serwerach potudniowego sasiada, corocznie powodujac
wielomilionowe straty.

Cze¢$¢  oficerow potudniowokoreanskich uwaza zdolnosci Phenianu za jedne
z najwickszych na $wiecie, umiejscawiajgc je w pierwszej $wiatowej pigtce. Opinie te

wyolbrzymiajg zagrozenie ze strony rezimu Kima, ale nie oznaczaja, ze jego hakerzy powinni

Warszawa, 2015-04-17 | Strona 9



Aktywnos¢ Korei Polnocnej w cyberprzestrzeni
FAE Policy Paper nr 13/2015

Andrzej Kozlowski

Fundac)a
Ale w Keadoiewskiego

AMICUS EUROPAE

by¢ lekcewazeni. Cyberataki umozliwiajg Korei Polnocnej wyrzadzenie szkod po stronie
wroga, bez narazania si¢ na ryzyko odwetu. Wynika to z faktu, ze Korea Pdlnocna nie
stanowi atrakcyjnego celu w Srodowisku wirtualnym, a inny rodzaj dzialan odwetowych
mogtby prowadzi¢ do stopniowej eskalacji napigcia. Wyjatkiem byta tutaj reakcja Standw
Zjednoczonych na przelomowy w historii cyberatakow atak na Sony, ktore odpowiedziaty
natozeniem dodatkowych sankcji ekonomicznych. Byl to jednak symboliczny gest, poniewaz
gospodarka Korei Potnocnej i tak jest od dawna izolowana na $wiecie.

Z cala pewnoscig mozna stwierdzi¢, ze rezim Kima bedzie rozwijat zdolnosci
prowadzenia operacji w cyberprzestrzeni, widzagc w tym skuteczne narzgdzie atakowania
swoich przeciwnikow. Czes¢ ekspertow uwaza, ze moze to doprowadzi¢ do powaznego
konfliktu na skal¢ regionalng lub nawet §wiatowa z zaangazowaniem Standéw Zjednoczonych
1 Chin. Wydaje si¢ to jednak mato prawdopodobne. Korea Polnocna nie przekroczy progu
ataku, ktory moglby spotka¢ sie¢ z konwencjonalng odpowiedziag ze strony swoich
przeciwnikéw. Mimo czestego postrzegania rezimu Kima jako szalonego, jego dziatalno$¢
jest racjonalna i pozwala na realizacje interesu narodowego, ktorym jest przetrwanie rezimu,

a w tym zdolnosci jego hakeréw z pewnoscig si¢ przydadza.
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Nadrzgdng misjg Fundacji ,,Amicus Europae” jest popieranie integracji europejskiej,
a takze wspieranie procesOw dialogu 1 pojednania, majacych na celu rozwigzanie

politycznych 1 regionalnych konfliktow w Europie.

Do najwazniejszych celow Fundacji naleza:

o Wspieranie wysitkow na rzecz budowy spoteczenstwa obywatelskiego, panstwa prawa
1 umocnienia wartosci demokratycznych;

e Propagowanie dorobku politycznego i konstytucyjnego Rzeczypospolitej Polskiej;

e Propagowanie idei wspodlnej Europy 1 upowszechnianie wiedzy o Unii Europejskiej;

e Rozwd) Nowej Polityki Sgsiedztwa Unii Europejskiej, ze szczegdlnym uwzglednieniem
Ukrainy i Bialorusi;

e Wosparcie dla krajow aspirujacych do cztonkostwa w organizacjach europejskich
i euroatlantyckich;

e Promowanie wspoélpracy ze Stanami Zjednoczonymi Ameryki, szczegolnie w dziedzinie
bezpieczenstwa miedzynarodowego i rozwoju gospodarki §wiatowej;

e Integracja mniejszo$ci narodowych i religijnych w spotecznosci lokalne;

e Propagowanie wiedzy na temat wielonarodowej i kulturowej r6znorodnosci oraz historii
naszego Kkraju i regionu;

e Popularyzowanie idei olimpijskiej i sportu.

Warszawa, 2015-04-17 | Strona 12



