FAE Policy Paper
nr 21/2014

Andrzej KOZEL.OWSKI

Fundacé]]

ja
Aleksandra Kwasniewskiego

AMICUS EUROPAE

Izrael jako cybermocarstwo

Warszawa, 2014-09-04 | Strona 1



Izrael jako cybermocarstwo
FAE Policy Paper nr 21/2014

Andrzej KOZL.OWSKI

Funduza
Aleksandes Keadniewskiego
AMICUS EUROPAE

Mimo niewielkich rozmiarow terytorium i malego potencjatu ludnosciowego, Izrael
powszechnie uwazany jest za mocarstwo oraz jedno z panstw o najwiekszym potencjale
defensywnym i ofensywnym w cyberprzestrzeni. W raporcie przygotowanym w 2011 roku
przez firme McAfee, zajmujqgcq si¢ bezpieczenstwem komputerowym, Izrael uzyskal oceng
4.5 w pieciostopniowej skali. Co decyduje o fenomenie cyberbezpiecznstwa Izraela i czy

mozliwe jest przeniesienie ich rozwiqgzan na polskie podworko?

Otoczony przez wrogo nastawione panstwa arabskie 1 uznawany za jednego
z gtdéwnych przeciwnikéw $wiata muzutmanskiego — lzrael od poczatku swojego istnienia
ktadt szczegodlny nacisk na polityke bezpieczenstwa. Zdawano sobie sprawe, ze kazda
przegrana wojna doprowadzi do anihilacji narodu zydowskiego i bedzie powtdrka
Holokaustu. Zydzi rozwingli sprawne sity zbrojne, gotowe do odparcia prawie kazdego
niebezpieczenstwa. Nie mogac si¢ rowna¢ ze swoimi adwersarzami potencjalem
demograficznym, musieli bazowa¢ na przewadze technologicznej. Dotyczy to rdéwniez
nowego Srodowiska bezpieczenstwa, jakim jest cyberprzestrzen. Jest ona szczegdlnie wazna
dla praktycznie kazdego aspektu funkcjonowania panstwa izraelskiego, od gospodarki opartej
na nowoczesnych technologiach, przez agendy rzadowe, a konczac na spoteczenstwie
korzystajacym z dobrodziejstw, ktore daje np. Internet. Przetrwanie lIzraela coraz bardziej

zalezy wiec od zbudowania skutecznej cyberobrony.

Rosnace zagrozenie

Izrael byt jednym z pierwszych uczestnikow tzw. konfliktu w cyberprzestrzeni. Juz
w 1999 roku, wraz z wybuchem Drugiej Intifady, walki przeniosty si¢ w to dotad nieznane
srodowisko. Rok pdzniej w odpowiedzi na porwanie przez Hezbollah izraelskich Zotnierzy,
hakerzy wtamali si¢ na strony tej organizacji terrorystycznej, palestynskich wtadz oraz innych
organizacji terrorystycznych. Na odpowiedz ze strony Palestynczykow nie trzeba byto dtugo
czekaé. Ofiarg ich ataku typu e-mail bombing, polegajacego na zablokowaniu skrzynek
poczty elektronicznej masowym zalewem wiadomosci, padt Kneset oraz witryny izraelskiej

administracji rzadowe;.
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Obie strony konfliktu umiescity rowniez w sieci narzedzia do przeprowadzania
prostych atakow typu DDoS, pozwalajacych na czasowe zablokowanie dostepu do stron
internetowych. Jedno z ugrupowan sympatyzujacych ze strong palestynska przygotowato
nawet czterofazowy plan wojny internetowej. Pierwsze uderzenie miato obejmowac uderzenie
na izraelskie serwery rzadowe, drugie — atak na obiekty majace znaczenie dla finansow
panstwa, jak np. banki. Trzecie polegatlo na uderzeniu w gtéwnych dostawcoéw ushug
internetowych. Faza ostatnia przewidywata zmasowany atak na wszystkie serwisy handlu
elektronicznego, co miato doprowadzi¢ do powaznych strat finansowych. Planowano rowniez
przypusci¢ uderzenie na cele zagraniczne.

Poczatkowe ataki byly nieszkodliwe 1 polegaty raczej na cyberwandalizmie, jednak
ich skala w latach 2000-2003 ciagle rosta, wykryto 548 powaznych operacji skicrowanych
przeciwko domenom izraelskim. Zwigkszat si¢ rowniez poziom zaawansowania szkodliwego
oprogramowania, tworzonego przez adwersarzy Izracla. Powodowalo to, ze wzrost
zagrozenia w cyberprzestrzeni traktowano coraz powazniej. Obecnie szacuje si¢, Ze co minutg
przeprowadzanych jest okoto 1000 cyberatakow. Wiekszo$¢ z nich to niegrozne wybryki
wandali, sympatyzujacych ze sprawg palestynskg. Rosnie jednak zagrozenie ze strony obcych
panstw, a w szczegolnosci szybko zbrojacego si¢ w cyberprzestrzeni Iranu oraz organizacji

cyberprzestepczych.

Strategia

Jesli chodzi o strategie i doktryny Izraela w cyberprzestrzeni, to pozostaja one
utajnione 1 niewiele o nich wiadomo. Jest to znaczaca réznica w poréwnaniu do panstw
Zachodu, gdzie wigkszos¢ dokumentow tego typu jest jawna.

Przywigzanie wagi do operacji w cyberprzestrzeni i nadanie im duzego znaczenia jest
zgodne z gléwnym zatozeniem izraelskiej doktryny, ktadacej nacisk na jakos$¢ kosztem ilosci.
W 2009 roku izraelski szef sztabu powiedzial, Zze cyberprzestrzen to miejsce wojny
strategicznej. lzrael poprzez dziatania w $rodowisku wirtualnym realizuje trzy nizej
wymienione cele:

e QOdstraszanie — zaawansowane zdolnos$ci prowadzenia dziatalnosci w cyberprzestrzeni

pozwalaja na skuteczne odstraszanie od agresji potencjalnych przeciwnikow. Sukcesy

Warszawa, 2014-09-04 | Strona 3



Izrael jako cybermocarstwo
FAE Policy Paper nr 21/2014

Andrzej KOZL.OWSKI

Funduza
Aleksandes Keadniewskiego
AMICUS EUROPAE

ofensywne Izraela w cyberprzestrzeni, ujawnione przez $wiatowe media, tylko ten
obraz utrwalaja.

e Ostrzeganie — rozwinigte zdolnosci cyberszpiegowskie pozwalaja na zebranie wielu
istotnych informacji na temat ruchow 1 zachowan potencjalnego przeciwnika, dzieki
czemu zaskoczenie Izraela bedzie praktycznie niewykonalne. Jednocze$nie silne
zabezpieczenia przez obcg penetracja powoduja, ze izraelskie wrazliwe dane beda
skutecznie chronione.

e Mnoznik sity — rozwinig¢te zdolnosci w cyberprzestrzeni moga przechyli¢ szale
zwycigstwa w konwencjonalnej wojnie na strone izraelskg
Cyberwojna jest traktowana przez Izraelczykdw jako alternatywa do dziatan

konwencjonalnych, ktora jednakze ze wzgledu na brak konsekwencji i trudno$¢ w wykryciu

sprawcy moze by¢ wykorzystywana znacznie czg¢sciej.

Izraelska cyberobrona

Izrael bardzo wcze$nie rozpoczal prace nad ksztaltowaniem swojej cyberobrony.
W 1997 roku opracowano projekt Tehila, zaktadajacy ochrong infrastruktury rzadowej
poprzez zapewnienie bezpiecznego dostepu do Internetu oraz zabezpieczenie stron
rzagdowych. Rok poOzniej w zycie weszto prawo definiujgce systemy komputerowe
o kluczowym dla panstwa znaczeniu. W 2002 Izrael sporzadzit list¢ 19 najwazniejszych
obiektow infrastruktury krytycznej. Ws$rod nich znalazty si¢ m.in. elektrownie, system
bankowy czy systemy zaopatrzenia w wodg.

Do bardzo waznych inicjatyw =zaliczy¢ nalezy stworzenie w 2010 roku planu
zatytutowanego ,,Narodowa inicjatywa na rzecz rozwoju cyberprzestrzeni”, ktorego gldéwnym
celem jest wyniesienie Izraela do grona pigciu panstw dysponujacych najwigckszym
potencjalem w $§rodowisku wirtualnym. Plan ten zostal stworzony we wspotpracy miedzy
praktycznie wszystkimi instytucjami zainteresowanymi rozwojem cyberbezpieczenstwa.
Izraelski rzad przydzielit rowniez dodatkowa kwotg 22 milionéw dolaréw, ktore majg zostac
przeznaczone na badania i rozwoj w latach 2013-2015.

Kolejnym istotnym aspektem jest kapital ludzki. Mtlodzi ludzie o patriotycznym

nastawieniu, rozumiejac zagrozenie ptynace z sieci, coraz czesciej podejmujg studia z zakresu
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cyberbezpieczenstwa. Staja si¢ tym samym niezwykle uzyteczni, tak dla wojska, jak i struktur
cywilnych, a coraz wigksza liczba uniwersytetow oferuje im mozliwos$¢ poglebiania wiedzy
w tej dziedzinie poprzez otwieranie nowych kierunkow.

Bardzo istotnym aspektem izraelskiej cyberobrony jest silna, rozbudowana pozycja
prywatnego sektora IT, a w szczeg6lnosci firm odpowiedzialnych za bezpieczenstwo
w Internecie. Juz od samego poczatku boomu zwigzanego z popularnosciag komputerow
osobistych Izrael zajmowat jedno z czotowych miejsc, jesli chodzi o rozwdj technologii. To
wiasnie w latach 80. w laboratorium w Hajfie powstat chip 8088, ktory stal si¢ kluczowym
elementem PC. Izraelscy inzynierowi wnies$li réwniez olbrzymi wktad w rozwoj procesorow
Pentium, procesoréw wielordzeniowych, oszczednych jednostek zasilajagcych przenos$ne
komputery oraz wielu innych technologii. Najwigksi potentaci Internetowi, poczynajac od
Microsoftu, poprzez IBM, a na Google konczac, posiadaja jednostki badawcze w Izraelu.
Podobna sytuacja wystepuje w odniesieniu do cyberbezpieczenstwa. Kiedy temat ten stat si¢
niezwykle popularny, wyzej wymienione przedsigbiorstwa sektora IT dokonaty
natychmiastowych inwestycji w izraelskie firmy, zajmujaca si¢ ta problematyka.

Ostatnim pomystem w zakresie budowy zintegrowanego centrum cyberobrony jest
stworzenie migdzynarodowego cybercentrum w potudniowej czgsci miasta Ber Szawa.
Wszystkie wojskowe i rzadowe instytucje odpowiedzialne za dzialania w $wiecie wirtualnym
maja zosta¢ przemieszczone w ten rejon, ktory lezy w sasiedztwie uniwersytetu Ben-Guriona
oraz niedawno zbudowanego centrum przemystu IT. Odzwierciedla to filozofi¢ Izraelczykow,
ktorzy wierza, ze skuteczne polaczenie sektora prywatnego z publicznym, wsparte przez
srodowisko akademickie, gwarantuje zbudowanie skutecznej cyberobrony.

Izrael aktywnie wiacza si¢ rowniez w budowanie miedzynarodowych porozumien
dotyczacych bezpieczenstwa w cyberprzestrzeni, popierajac wszystkie propozycje majace na
celu uregulowanie dziatan w przestrzeni wirtualnej. Jest tez strong Konwencji
Budapesztanskiej o cyberprzestepczosci.

Wecigz jednak problemem pozostaje podatno$¢ prywatnych przedsiebiorstw, jak
rowniez przecigtnych uzytkownikow sieci, na ataki w cyberprzestrzeni. Izrael nie jest tutaj
odosobniony, z tym wyzwaniem nie moze sobie jak na razie poradzi¢ nikt na §wiecie. Zadna

z rzadowych agencji nie zostala bezposrednio wyznaczona do ochrony tych podmiotow.
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Moze by¢ to szczegdlnie grozne dla gospodarki Izraela, ktora jest w duzej mierze zalezna od
zdolnosci eksportowych biznesu i przemystu. Problem ten probowaly rozwigza¢ najwigksze
przedsi¢biorstwa z sektora obronnego, poprzez ustanowienie w swoich strukturach jednostek
odpowiedzialnych za cyberobrong. Nie zapobiegto to jednak powaznej kradziezy informacji,
ktéra nastgpita w 2014 roku. Chinscy hakerzy wtamali si¢ do trzech firm zbrojeniowych,
wykorzystujac luki w ich zabezpieczeniach, i skradli dane dotyczace najnowszego systemu

przeciwrakietowego ,,Zelazna Koputa”.

Izraelskie zdolnosci ofensywne

Izraelskie zdolnosci ofensywne w cyberprzestrzeni postrzegana sg jako jedne
z najbardziej zaawansowanych na $wiecie, a dwie operacje przeprowadzone przez hakerow
z tego kraju zapisaty si¢ w historii konfliktow w cyberprzestrzeni. Pierwsza z nich miala
miejsce w 2007 roku, kiedy to w ramach operacji Orchard zniszczono syryjski reaktor
nuklearny. Do zneutralizowania syryjskiej obrony przeciwlotniczej wykorzystano tradycyjne
metody walki radioelektronicznej, jak rowniez zaawansowane ztosSliwe oprogramowanie,
ktoére umozliwito izraelskim samolotom niepostrzezenie dotrze¢ w rejon reaktora. Sytuacja ta
doskonale ilustruje, jak operacje w cyberprzestrzeni moga by¢ wykorzystywane jako tzw.
mnoznik sity, zwielokrotniajac zniszczenia powstate w wyniku uzycia konwencjonalnych
srodkow walki.

Druga operacja, ktora zapisala si¢ w historii konfliktéw w cyberprzestrzeni, byto
uzycie robaka Stuxnet — niezwykle skomplikowanego oprogramowania stworzonego we
wspoOlpracy z amerykanska Agencja Bezpieczenstwa Narodowego do sparalizowania
iranskiego programu nuklearnego. Byt to pierwszy przypadek, kiedy program komputerowy
byl w stanie wyrzadzi¢ szkody w $wiecie materialnym, niszczac wirdwki wzbogacania uranu
w osrodku w Natanz.

Izrael nie przestaje jednak zadziwia¢ w wynajdywaniu innowacyjnych rozwigzan
ofensywnych w cyberprzestrzeni. W 2010 roku stworzono jednostke cyberkomandosow.
Nalezg do nich osoby, ktére przeszty standardowe szkolenie dla jednostek specjalnych
w Izraelskich Sitach Obronnych, a pdzniej zostaly dodatkowo wyszkolone

w przeprowadzaniu skomplikowanych atakow w cyberprzestrzeni. Ich przeznaczeniem jest
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przenikanie do obcych panstw 1 wykonywanie cyberatakéw z ich terytorium lub pomaganie
komandosom w kradziezy nowoczesnej technologii czy radzeniu sobie z najbardziej
zaawansowanymi zabezpieczeniami. Jednostka ta podlega Departamentowi Wywiadu
Wojskowego.

Struktura sil odpowiedzialnych za dzialalno$¢ w cyberprzestrzeni

Za dziatania Izraela w cyberprzestrzeni odpowiada wiele rozmaitych organizacji.
Trudno jest wskaza¢ jedng dominujaca, ale wydaje si¢, ze gléwna role zaczyna odgrywaé
powotane w 2011 roku Narodowe Biuro ds. Cyberprzestrzeni. Gtéwne cele mozna podzieli¢
na trzy czgsci:

e Tworzenie strategii oraz doktryn dziatania w cyberprzestrzeni w kooperacji
z instytucjami odpowiedzialnymi za obrong,

e Rozwijanie infrastruktury oraz promowanie lzraela jako lidera na polu
cyberbezpieczenstwa poprzez zwigkszone inwestycje w kapitat ludzki oraz wspieranie
badan nad ré6znymi aspektami cyberbezpieczenstwa,

e Zajecie pozycji lidera w generalnym dziataniach ukierunkowanych na zapewnienie
cyberbezpieczenstwa — takich, jak regulowanie rynku ustug bezpieczenstwa,
stworzenie infrastruktury bezpieczenstwa narodowego poprzez odpowiednie przepisy
legislacyjne oraz przeprowadzanie ¢wiczen 1 wspOtprace miedzynarodowsg
z partnerami.

Biuro ma dziala¢ gléwnie w skali makro i zajmowac si¢ cyberbezpieczenstwem na
poziomie strategicznym. Istnieje jednak wiele innych instytucji zajmujacych sie¢ dziatalnoscig
Izraela w s$rodowisku wirtualnym, bardziej na poziomie taktycznym, petniac
wyspecjalizowane role. Prymat wiedzie tutaj ,Jednostka 82007, dziatajgca w ramach
Izraelskich Sit Obronnych (IDF). Skupia si¢ ona na trzech aspektach dziatania w $wiecie
wirtualnym: ofensywie, defensywie i zbieraniu informacji. To wlasnie ona stata za
stworzeniem robaka Stuxnet. Wazng role od konca lat 90. odgrywa roéwniez Shin Bet,
odpowiedzialny za ochron¢ systemow rzadowych, infrastruktury krytycznej oraz danych
gospodarczych. Nie mozna réwniez zapomnie¢ o roli pelnionej przez C4l Corps, ktory

odpowiedzialny jest za komunikacj¢ oraz przygotowanie i zarzadzanie zasobami
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cyberobrony. W ramach ten instytucji rozwini¢to programy treningowe ,Kursy
z Cyberobrony”, skierowane do zothierzy, ktéorzy po krotkim, acz intensywnym kursie
mieliby by¢ gotowi to przeprowadzania zadan o charakterze ofensywnym. W 2009 roku
w celu poprawy jakosci 1 zwigkszenia skutecznos$ci wspotpracy wywiadowczej pomigdzy C41
I Wywiadem Wojskowym, powotano Centrum Kodowania i Bezpieczenstwa Informacji.
Instytucja ta odpowiada za dostarczanie informacji o rozwoju technologicznym potencjalnych
przeciwnikéw Izraela w §wiecie wirtualnym. Dodatkowo zajmuje si¢ tworzeniem szyfrow dla
sieci IDF, Shin Betu i Mossadu.

Ostatnig, powotang w 2011 roku, instytucja odpowiedzialng za cyberbezpieczenstwo
jest Narodowa Grupa Zadaniowa do dziatan w cyberprzestrzeni (National Cybernetic
Taskforce). Byta to odpowiedz na sugestie zawarte w raporcie przygotowanym przez panel
ekspertow od cyberbezpieczenstwa, sugerujacym znaczne wzmocnienie ochrony krytycznej.
Liczaca niespetna 80 osob, odpowiedzialna jest gtéwnie za prowadzenie dzialan o charakterze
defensywnym, ochrong¢ gléwnych sieci przed atakami hakerdw oraz pomoc prywatnym
przedsigbiorstwom w przeciwdziataniu szpiegostwu. Nie mozna jednak wykluczy¢, ze
odpowiada tez za operacje zaczepne. Do pozostalych jej funkcji zaliczy¢ nalezy
koordynowanie wspotpracy w trojkacie rzad-uniwersytety-sektor prywatny. W planach
pozostaje stworzenie specjalnych programow nauczania poswigconych cyberbezpieczenstwu

rozpoczynajacych si¢ na poziomie szkoty $rednie;j.

Zakonczenie

Znaczenie cyberbezpieczenstwa dla Izraela zostato dobrze zilustrowane w wypowiedzi
jednego z doradcoOw ds. bezpieczenstwa premiera Izraela Benjamina Netanjahu, ktory wyrazit
opini¢, ze cyberbezpieczenstwo to co$ wiecej, niz tylko ochrona informacji czy danych, to
przede wszystkim ochrona kluczowych sektorow dla funkcjonowania panstwa.

Efektywna wspotpraca pomiedzy przemystem, $wiatem akademickim i sektorem
publicznym jest jednym z fundamentoéw skutecznej izraelskiej obrony w cyberprzestrzeni.
Mimo, iz ich przedstawiciele majg rézne cele oraz kulture pracy, to udaje si¢ im znalezé
wspolne rozwigzania. System prawny umozliwia skuteczny nacisk na sektor prywatny co do

srodkow, ktére powinien podjaé w celu zabezpieczenia systemOéw o znaczeniu krytycznym.
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Niewatpliwe jednak wciaz jest jeszcze wiele do zrobienia, szczegdlnie jesli chodzi o wsparcie
administracji rzadowej dla sektora prywatnego. Analizujac sytuacj¢ Izraela nalezy jednak
pamigta¢ o specyficznym polozeniu tego kraju 1 przyzwyczajeniu ludzi do koniecznos$ci
poswigcania si¢ w imi¢ bezpieczenstwa. Jesli Izraelczycy zgodzili si¢ np. na prawo
budowlane nakazujace wyposazenie kazdego nowego domu w schron, tak teraz tatwiej jest im
przysta¢ na regulacje rzadzace konfliktem w §rodowisku wirtualnym. Nie mozna zapominaé
tez o ogromnym znaczeniu sektora I'T w rozwoju technologii komputerowej w ogole, a teraz
skupiajacym si¢ na cyberbezpieczenstwie. Przeniesienie takich rozwigzan do innego kraju, jak

np. Polski, jest bardzo mato prawdopodobne.
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Nadrzgdng misja Fundacji AMICUS EUROPAE jest popieranie integracji
europejskiej, a takze wspieranie procesoOw dialogu 1 pojednania, majacych na celu rozwigzanie

politycznych 1 regionalnych konfliktow w Europie.

Do najwazniejszych celow Fundacji naleza:

o Wspieranie wysitkow na rzecz budowy spoteczenstwa obywatelskiego, panstwa prawa
1 umocnienia warto$ci demokratycznych;

e Propagowanie dorobku politycznego i konstytucyjnego Rzeczypospolitej Polskiej;

e Propagowanie idei wspdlnej Europy i upowszechnianie wiedzy o Unii Europejskie;j;

e Rozwoj Nowej Polityki Sasiedztwa Unii Europejskiej, ze szczegdlnym uwzglednieniem
Ukrainy 1 Biatorusi;

e Wosparcie dla krajow aspirujacych do cztonkostwa w organizacjach europejskich
i euroatlantyckich;

e Promowanie wspotpracy ze Stanami Zjednoczonymi Ameryki, szczegdlnie w dziedzinie
bezpieczenstwa migdzynarodowego i rozwoju gospodarki Swiatowe;j;

e [ntegracja mniejszosci narodowych 1 religijnych w spolecznosci lokalne;

e Propagowanie wiedzy na temat wielonarodowej 1 kulturowej réznorodno$ci oraz historii
naszego kraju i regionu;

e Popularyzowanie idei olimpijskiej 1 sportu.
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