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Islamska Republika Iranu jest panstwem, ktore stalo si¢ ofiarqg najbardziej
zaawansowanego ataku w cyberprzestrzeni. Spowodowalo to, Ze iranscy decydenci,
priywiqzujq szezegolng uwage do dziatan w tym nowym wymiarze, wizmacniajgc obrone, ale
jednoczesnie nie zapominajq o zdolnosciach ofensywnych. Iran powoli staje si¢ jednym

z glownym graczy w cyberprzestrzeni, a jego potencjal caly czas rosnie.

Bliski Wschod jest jednym z najbardziej konfliktogennych obszarow na kuli
ziemskiej. Rywalizacja mocarstw, globalnych jak i regionalnych powoduje, ze teren ten
sptynat krwig wielokrotnie. Gtowna o$ sporu rysuje si¢ pomiedzy spotecznoscig panstw
muzulmanskich a Izraelem, aczkolwiek nie mozna zapomnie¢ o rywalizacji migdzy Arabia
Saudyjska a Iranem oraz innych pomniejszych konfliktach. Wielowymiarowy konflikt
— obejmujacy regularne dziatania wojenne, jak i ataki terrorystyczne — bardzo szybko
przeniost sie¢ rowniez do cyberprzestrzeni, gdzie Iran 1 Izrael wiodg palme¢ pierwszenstwa

w dziataniach ofensywnych i defensywnych.

Stuxnet i jego nastepcy

Przed dlugi czas Iran nie przywiazywal wigkszej wagi do dzialalnosci
w cyberprzestrzeni. Punktem zwrotnym okazal si¢ atak z wykorzystaniem robaka Stuxnet.
Opracowany przez amerykanskich ekspertoéw, we wspotpracy z lzraelem, ten zlosliwy
program zainfekowat systemy osrodka w Natanz, pozostajac niewykrytym przez prawie
dwa lata, az do 2010 roku. Przez ten okres iranscy inzynierowie nie mieli pojecia, co
powoduje zniszczenia wirdwek do wzbogacania uranu. W kuluarach siedziby
Miedzynarodowej Agencji Energii Atomowej (MAEA) w Wiedniu, coraz czg¢sciej
powtarzano teze¢ o braku odpowiednich kwalifikacji wérod iranskich naukowcoéw. Szacunki
co do zniszczen wywotanych przez Stuxnet réznig si¢ w zaleznosci od zrdodta 1 nie mozna
jednoznacznie okreslic wplywu oprogramowania na rozwoj programu nuklearnego.
Zdecydowanie wigksze znaczenie miat efekt psychologiczny: oto po raz pierwszy w historii
efekty uzycia programu komputerowego nie ograniczaty si¢ do srodowiska wirtualnego, ale

oddziatywaty na $wiat rzeczywisty. Uruchomito to lawinowy naptyw apokaliptycznych
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scenariuszy, w ktorych terrorysci mieliby wej$¢ w posiadanie Stuxnetu, przeksztatci¢ go
1 zaatakowac infrastrukture krytyczng Stanéw Zjednoczonych. Nic takiego nie miato jednak
miejsca, a scenariusz terrorystycznego wykorzystania podobnego oprogramowania wcigz si¢
nie wydarzyl.

Kolejnymi zaawansowanymi programami wymierzonymi w Iran byly Duqu i Flame.
Zawieraly one w sobie elementy tego samego kodu, co ich stynniejszy poprzednik. Wskazuje
to, ze za stworzeniem obu robakéw stata ta sama grupa osob. Prawdopodobnie wszystkie
programy byly cz¢écig amerykanskiej tajnej operacji ,,Igrzyska Olimpijskie”. Duqu i Flame
dziataly jednak w inny sposob, niz Stuxnet. Ich gldéwnym celem bylo zbieranie informacji na
temat programu atomowego, iranskich politykow oraz wyszukiwanie luk w cyberobronie. Ich
zaawansowana budowa i stopien skomplikowania pozwalaty mu na aktywowanie mikrofonu
i kamer bez wiedzy uzytkownika, wykorzystanie wbudowanego aparatu fotograficznego czy
przechwytywanie wszystkich informacji wprowadzanych do komputera, a Duqu mial nawet
wbudowany mechanizm samozniszczenia w celu uniknigcia wykrycia. Za pomoca technologii
bezprzewodowych i bluetooth przesytano uzyskane informacije.

Flame mial pozosta¢ w sieciach iranskich, niezauwazony, przez ponad pigé lat,
zbierajac kluczowe informacje. Zostat wykryty przypadkowo przez blad popetniony przez
Izraelczykow, gdy ci wykorzystali go do nieudanego ataku wymierzonego w iranski sektor
naftowy. Amerykanie nie ukrywali swojej wsciektosci na partnerow z Tel Awiwu, poniewaz
Flame dostarczal niezwykle waznych informacji. Zdaniem cze$ci ekspertow, Stany
Zjednoczone juz poradzily sobie z tym problemem i posiadajg w iranskich sieciach
zdecydowanie bardziej zaawansowane programy szpiegowskie.

Ostatnio wykrytym oprogramowanie szpiegowskim jest Gauss, odpowiedzialny za
kradziez danych z internetowych kont bankowych. Wedlug ekspertow z firmy komputerowej
Kasperky Lab, swojag budowg przypomina robaki Duqu i Flame. Robaki szpiegowskie maja
dwa glowne zadania, z jednej strony maja przygotowac grunt do atakow z wykorzystaniem
podobnego do Stuxneta oprogramowania, z drugiej monitoruja stopien zaawansowania
iranskiego programu nuklearnego i zbierajg informacje na temat sytuacji politycznej

i gospodarczej w tym Kraju.
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Ofensywa przeciwko Iranowi trwa nie tylko w cyberprzestrzeni, ale rowniez uderza
w jego zdolno$ci obrony w $§rodowisku wirtualnym, poprzez wykorzystanie klasycznych form
walki. W 2013 roku zamordowany zostal jeden z gléwnych iranskich dowodcow
odpowiedzialnych za obron¢ w cyberprzestrzeni. Sytuacja byla podobna do przypadkéw
iranskich naukowcéw, pracujacych przy programie nuklearnym, ktorzy zgingli
w niewyjasnionych okoliczno$ciach. Oczywistym podejrzanym w obu przypadkach stat si¢

dla Teheranu lzrael.

Iranska cyberdefensywa

Rozwijana dynamicznie od 2010 roku iranska cyberdefensywa miata dwa glowne
zadania: zapobiegni¢cie powtorzenia si¢ scenariusza z wykorzystaniem Stuxnetu oraz kontrole
tresci w Internecie. Pierwszym krokiem dla zwigkszenia zdolno$ci obronnych byto stworzenie
w 2010 roku — w strukturach iranskiego Korpusu Straznikéw Rewolucji Islamskiej
(Pasdaran) — specjalnej komorki do walki w cyberprzestrzeni. Liczy ona ponad 2 tysigce
0s0b, a jej roczny budzet oscyluje na poziomie 80 milionow dolarow. Ponadto, w 2012 roku
w Iranie utworzono Najwyzsza Rad¢ Cyberprzestrzeni, odpowiedzialng za bezpieczenstwo
sieci 1 ochrong przed atakami z zewnatrz oraz za rozwdj zdolnosci ofensywnych. Do zadan
tego organu nalezy roéwniez zbieranie informacji na temat aktywnosci w Internecie wewnatrz
kraju jak i na $wiecie. Przewodniczagcym Rady jest iranski prezydent Hassan Rouhani, a w jej
sktad wchodza rowniez najwazniejsi przedstawiciele kregdw rzadowych oraz najwazniejsi
dowddcy z Pasdaran.

Innym podmiotem odpowiedzialnym za bezpieczenstwo w cyberprzestrzeni jest
Dowodztwo Obrony w Cyberprzestrzeni, ktoére wchodzi w sktad Organizacji Obrony
Pasywnej przy sztabie generalnym iranskich sit zbrojnych. W sktad Dowoddztwa wchodza
przedstawiciele sit zbrojnych, wywiadu, ministerstwa obrony oraz ministerstwa komunikacji.
Glownym zadaniem tego organu jest rozwijanie strategii oraz doktryn obronnych
w cyberprzestrzeni dla instytucji panstwowych. Nie ma Zadnych informacji wskazujacych na
dziatalnos$¢ ofensywna podejmowang przez t¢ instytucje.

Wazna role w iranskiej cyberobronie pelni rowniez Centrum Bezpieczenstwa

Informacji, znane jako MAHER, wchodzace w sktad Ministerstwa Komunikacji i Technologii
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Informacyjnych. W ramach tej instytucji znajduje si¢ iranski zespot reagowania na incydenty
w sieci (Computer Emergency Response Team, CERT), odpowiedzialny za monitorowanie
iranskiego Internetu. Dodatkowo Centrum szkoli informatykow, rozwija mechanizmy
reagowania na kryzys w $wiecie wirtualnym oraz przechowuje niezbedne dane zawierajace
szczegoty o cyberobronie. Zajmuje si¢ rdwniez obrong wszystkich rzadowych stron oraz
wybranych domen prywatnych. To wlasnie informatycy z tej grupy odpowiadali za
zwalczanie robakow Stuxnet i Flame.

Poboczng rolg w zapewnieniu cyberbezpieczensta odgrywaja inne organy, jak np.
Najwyzsza Rada Rewolucji Kulturalnej, w ramach ktorej znajduje si¢ komitet
identyfikowania nielegalnych stron internetowych. Zasiadaja w niej: Prokurator Generalny,
szef policji, kierownik panstwowych mediow oraz ministrowie. Gtéwnym celem pracy tego
ciala jest identyfikacja stron internetowych, ktorych zawarto$¢ jest niezgodna z iranskim
prawem oraz ich blokowanie.

Zdaniem amerykanskich ekspertéw zdolnosci cybernetyczne Iranu caly czas rosng
i obecnie znajduje si¢ on w $wiatowej czotowce w tej dziedzinie. W ciggu trzech lat Teheran
wydat ponad miliard dolarow na rozbudoweg swojego potencjatu w przestrzeni wirtualnej
i zwigkszenie swoich mozliwosci w cyberprzestrzeni. Znaczenie tego nowego pola walki
zostalo dostrzezone przez irafiskich najwyzszych wojskowych, o czym moze $wiadczy¢
wypowiedz jednego z generatdéw Pasdaran, ktory powiedziat, ze bardziej obawia si¢ atakow
W cyberprzestrzeni, niz konwencjonalnej wojny.

Iranczycy, nauczeni doswiadczeniem, dynamicznie rozwijaja rdzne metody
zwigkszenia zdolno$ci obronnych w §rodowisku wirtualnym oraz kontrolowania zawarto$ci
Internetu. Wiadze w Teheranie obawiajg si¢ m.in., ze nowoczesna technologia moze zostac¢
wykorzystana do przeprowadzenia zamachu stanu. W celu zabezpieczenia si¢ na takg
ewentualnos$¢ blokowane sg strony internetowe oraz media spotecznosciowe, ktore od czasow
,Arabskiej Wiosny” postrzega si¢ jako wyjatkowe niebezpieczne i sluzace destabilizacji
rzadow. Zakupiono rowniez (od chinskiej firmy ZRT Corp) specjalne oprogramowanie
monitorujace telefony oraz Internet. Warto$¢ kontraktu wynosita ok. 130 milionéw dolarow.
Obecnie Iran postrzegany jest jako panstwo znajdujace si¢ w czotowce — obok Chin, Korei

Potnocnej, Syrii i Birmy — krajow najskuteczniej monitorujacych tres¢ Internetu. Ponadto
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wprowadzono nowe regulacje prawne, ktore nakazuja wiascicielom kafejek internetowych
nagrywac¢ dzialania uzytkownikow. Intensyfikacji ulegly rowniez dziatania policji, w ramach
ktorej powolano specjalng jednostke FETA do =zwalczania wrogiej dziatalnosci
W cyberprzestrzeni.

W kwietniu 2012 roku Teheran, w celu ochrony swojego przemystu naftowego, odciat
gléwne terminale od Internetu. Iran podjat si¢ takze ambitnego projektu stworzenia
rodzimego Internetu, przyjaznego (halal) ideom muzulmanskim w ogoéle, a szyickim
W szczegolnosci. Gltownym jego zatozeniem jest odciecie iranskich uzytkownikow od
globalnej sieci i przekierowywanie ich na strony zaprojektowane przez rzadowych
informatykow w Teheranie. Pozwoli to na peilng kontrole nad tresciami przekazywanymi
w sieci. Iran pracuje nad wlasnymi serwisami poczty elektronicznej, niezaleznymi systemami
operacyjnymi, wyszukiwarkami oraz innymi niezb¢dnymi narz¢dziami. Prace rozpoczely si¢
w 2009 roku, a wedlug przedstawicieli amerykanskiego wywiadu, na chwile obecng witryny
ministerstw, uniwersytetow 1 sieci biznesowych dziataja w nowej konfiguracji. Stworzenie tak
skomplikowanego projektu mozliwe jest dzigki pomocy ze strony chinskiej firmy Huawei.
Iranskie dzialania podyktowane sa checig kontrolowania opozycji oraz przeciwnikow rezimu,
jednak maja takze utrudni¢ penetracje sieci komputerowych przez obce panstwa. Biorgc pod
uwage, ze wickszo§¢ oprogramowania jest amerykanska, a przez co zawiera potencjalne
dziury utworzone specjalnie przez NSA, rozwijanie alternatywnych rozwigzan jawi si¢
wladzom iranskim jako logiczna konsekwencja i najlepszy mozliwy sposob zwigkszenia
bezpieczenstwa w cyberprzestrzeni.

Iran stara si¢ rowniez izolowac¢ systemy nalezace do aparatu bezpieczenstwa panstwa
1 stworzy¢ wlasng sie¢, odseparowang od globalnego Internetu. Pierwszym wcieleniem tego
pomystu jest Basir, wewnetrzna sie¢ Straznikdbw Rewolucji, o istnieniu ktorej S$wiat
dowiedzial si¢ w marcu 2012 roku. Raporty wskazuja, ze moze ona przetrwaé nawet
zaawansowane i zmasowane cyberataki.

Ponadto Iran zainwestowal w dodatkowe szkolenia z zakresu cyberbezpieczenstwa,
zwigkszono réwniez liczbe ¢wiczen oraz inspekcji kontrolujacych stopien przygotowania
systemOw cyberobrony w instytucjach panstwowych. Wprowadzone $rodki zdaty pozytywnie

test w czerwcu 2013 roku, kiedy odbyly si¢ wybory. Systemy komputerowe pracowaty
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skutecznie, kontrolujac tresci przesylane w irafiskim Internecie oraz monitorujac dziatalnos¢,

uznawang przez wladze za potencjalnie wywrotows.

Iran w natarciu

Doswiadczenie ze Stuxnetem i jego nastgpcami doprowadzito nie tylko do ulepszenia
cyberobrony Iranu, ale rowniez wptyngto na zdolnosci ofensywne. Iranska ofensywa na tym
polu ma i8¢ w parze z innymi $rodkami asymetrycznymi wymierzonymi bezposrednio
w Stany Zjednoczone. Dobry przyklad stanowi tutaj plan zabicia ambasadora Arabii
Saudyjskiej w Waszyngtonie. Obecnie, cze$¢ ekspertow postrzega iranskich hakeréw jako
najwigksze zagrozenie dla bezpieczenstwa Standéw Zjednoczonych i ceni ich umiejetnosci
wyzej niz ich odpowiednikéw z Chin.

Gloéwng instytucja odpowiedzialng za prowadzenie ofensywnych dziatan
W cyberprzestrzeni jest cyberjednostka Iranskich Straznikow Rewolucji, ktora rozwija rdézne
rodzaje ztosliwego oprogramowania, zdolnosci do blokowania komunikacji i sieci Wi-Fi,
prowadzi prace nad nowymi sposobami penetrowania sieci komputerowych w celu zbierania
informacji i przesytania ich z powrotem, a takze zajmuje si¢ opracowywaniem skutecznych
bomb logicznych — programéw aktywujacych si¢ po danym czasie albo na komende. Ponadto
rozwijane s3 narz¢dzia wojny elektronicznej zdolne do zablokowania radaréw oraz systemow
komunikacji przeciwnika. Wraz z uzyciem zlosliwego oprogramowania ma to umozliwié
przelamanie systemow elektronicznych Stanow Zjednoczonych oraz ich sojusznikow
w wypadku potencjalnej konfrontacji zbrojnej.

Na ustugach rezimu ajatollahdw znajduje si¢ rowniez Iranska Armia Cybernetyczna
(IRA), ktora przeprowadzita liczne udane ataki na strony iranskiej opozycji, skutecznie
destabilizujgc mozliwos$ci organizacyjne przeciwnikow rezimu. Oficjalnie jej przedstawiciele
odcinajg si¢ od jakikolwiek powigzan z wtadzami w Teheranie, jednak wielu zachodnich
ekspertow podejrzewa, ze jednostka ta dziala na zlecenie iranskiej armii. Podobna sytuacja
dotyczy Zespotu Bezpieczenstwa Ashiyane, ktory wspiera ,,idealy rewolucji islamskiej”
i realnie przyczynia si¢ do zwigkszenia zdolnos$ci Islamskiego Iranu w cyberprzestrzeni, m.in
poprzez szkolenie hakerow, umieszczanie na zachodnich i izraelskich stronach internetowych

proiranskiej propagandy, jak rowniez podejmowania typowej dziatalnosci cyberprzestepcze;.
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Co wigcej, grupa ta zatozyla forum pod tytutem ,,Gry Wojenne”, na ktorym odbywaja si¢
swoiste zawody hakeréw w najskuteczniejszym zaatakowaniu infrastruktury krytycznej
Stanow Zjednoczonych. Podobnie jak w przypadku IRA, przedstawiciele Ashiyane odcinaja
si¢ od jakichkolwiek powigzan z wiladzami w Teheranie. Wykorzystanie teoretycznie
niezaleznych organizacji i grup jest charakterystyczne dla dzialania rezimu ajatollahow, czego
doskonatym przyktadem jest Hezbollah. Wydaje si¢, ze rowniez w $wiecie wirtualnym
Teheran ucieka si¢ do tego typu srodkow

Poczatkowe ataki byly jednak dos¢ proste i polegaty w duzej mierze na zablokowaniu
dostgpu do stron internetowych. Wsrod celow IRA znalazt si¢ np. twitter czy strony NASA,;
udato si¢ rowniez wykras¢ dane osobowe pracownikow tej amerykanskiej agencji. Wraz
z upltywem czasu iranscy hakerzy podejmowali jednak coraz $mielsze i skuteczniejsze akcje.
W 2012 roku przeprowadzono za pomoca samoreplikujacego si¢ wirusa ataki na
przedsiebiorstwo naftowe Aramaco w Arabii Saudyjskiej, prowadzajacej wydobycie ok.
10 proc. ropy naftowej na calym $wiecie. Napastnikom udalo si¢ uszkodzi¢ ponad 30 tys.
komputeréw. Sprawilo to, ze podstawowe operacje wykonywane przez t¢ firm¢ zostaty
Czasowo przerwane, a przywrocenie wszystkich systemow doi stanu peinej uzywalnosci
zajeto ponad dwa tygodnie. Dodatkowo wirus ten rozpowszechnit si¢ rowniez do sieci innych
firm, zajmujacych si¢ wydobyciem ,,ptynnego ztota”.

Nalezy w tym miejscu podkresli¢, ze ochrona przedsiebiorstw naftowych zaliczonych
do elementow infrastruktury krytycznej miata zawsze priorytetowe znaczenie dla Arabii
Saudyjskiej i USA. Jakiekolwiek zaklocenie funkcjonowania sektora naftowego mogloby
mie¢ powazne konsekwencje dla ksztaltowania si¢ cen ropy naftowej na $§wiecie. Mimo, iz
znalezienie sprawcy ataku jest praktycznie niewykonalne w srodowisku wirtualnym, stopien
skomplikowania oprogramowania wskazuje, ze za jego stworzeniem stoi jakie§ panstwo.
Biorgc pod uwage napiete relacje migdzy Teheranem a Rijadem, Iran jest tu gtownym
podejrzanym. Pojawily sie¢ réwniez pewne charakterystyczne cechy, ktore zwigkszaja
prawdopodobienstwo tej tezy, jak np. fakt, Ze wirus niszczyl wszystkie obrazki
przedstawiajace amerykanskie flagi.

W 2013 roku hakerzy powigzani z Teheranem przeprowadzili wiele atakéw na

przedsiebiorstwa amerykanskie i zachodnioeuropejskie w odwecie za natozenie sankcji
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ekonomicznych na Iran, w zwigzku z jego kontrowersyjnym programem nuklearnym. Jedna
z najbardziej spektakularnych operacji, za ktéra stojg iranscy hakerzy, jest atak
przeprowadzony w 2013 roku przeciwko stronom amerykanskich bankow. Wsrod
zaatakowanych znalazty si¢: Citigroup, Wells Fargo, Capital One, HSBC i Bank of America.
Klienci tych instytucji mieli powazne problemy z zalogowaniem si¢ do swoich kont czy
realizowaniem transakcji on-line. Skala oraz stopien atakéw zostaly okre§lone przez
ekspertéw jako wysoce zaawansowane.

W tym samym roku ofiarg iranskich hakeréw padly amerykanskie przedsiebiorstwa
z sektora energetycznego, a celem ataku byly systemy nadzorujace przebieg procesu
technologicznego i produkcyjnego. Operacje wymierzone w takie systemy mogg miec
druzgocace konsekwencje, doprowadzajac do uszkodzenia linii przesytowych czy systemow
elektrycznych. Uznawane sa tez za najtrudniejsze do przeprowadzenia. Wedtug doniesien
prasowych, administracja prezydenta Baracka Obamy powaznie rozwazala przeprowadzenie
uderzenia odwetowego w cyberprzestrzeni, ale w koncu zrezygnowano z tego rozwigzania.

Iran nie ogranicza si¢ tylko do celow cywilnych. Skutecznie zaatakowat rowniez sieci
wewnetrzne amerykanskiej marynarki wojennej i Korpusu Piechoty Morskiej, uzyskujac
dostep do duzej ilosci danych. Nie udato si¢ jednak pozyskaé¢ informacji o charakterze
poufnym. Wedlug wstepnych ustalen, oczyszczenie wszystkich systeméw US Navy i USMC
ze zto§liwego oprogramowania trwato cztery miesiagce, co stanowi kolejny dowod na wysokie
kwalifikacje Iranczykow.

Celem iranskich hakerow sg nie tylko Stany Zjednoczone i Arabia Saudyjska. Wiele
z atakoéw zostato przeprowadzonych takze przeciwko lzraelowi. W czerwcu 2013 roku
premier Benjamin Netanjahu przyznal, ze nastgpita zdecydowana intensyfikacja atakow
wymierzonych w izraelskg infrastrukture; zaatakowano m.in. system wodociggowy w miescie
Hajfa. Jeden z izraelskich generalow zaapelowal Wrecz o stworzenie odpowiednika ,,Zelaznej

551

Koputy”™ w cyberprzestrzeni, w celu przeciwdziatania ,,wirtualnym” zagrozeniom ze strony

wzmozonej aktywnosci Iranu 1 innych podmiotéw wrogich Izraelowi.

1 Zelazna Kopula” to izraelski system antyrakietowy, przeznaczony do zwalczania pociskéw krétkiego zasiegu. Jest
powszechnie uznawany za najlepszy na Swiecie, a swoj bardzo udany debiut bojowy przeszedl podczas operacji
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Rowniez panstwa Europy Zachodniej nie mogg czu¢ si¢ w pelni bezpieczne. Iranscy
hakerzy ukradli z Holandii cyfrowe certyfikaty bezpieczenstwa w sieci, wykorzystujac je do
wlamywania si¢ na skrzynki e-mailowe oraz podstuchiwania komunikacji. Byta to jedna
z najbardziej zaawansowanych operacji iranskich w ostatnim czasie.

Iran prowadzi takze w cyberprzestrzeni coraz bardziej zaawansowane operacje
szpiegowskie. W ostatnich miesigcach media amerykanskie poinformowaty o odkryciu
zakrojonej na szeroka skale operacji cyberszpiegowskej pod kryptonimem ,,Newcaster”,
przeprowadzanej prawdopodobnie przez Iran, ktdrej celem byty systemy komputerowe i sieci
USA, Wielkiej Brytanii, Izraela i Francji. Pierwsze oznaki dziatalno$ci iranskich
cyberszpiegobw datowa¢ mozna na poczatek 2011 roku. W poczatkowej fazie operacji
utworzono sieci fatszywych profili w mediach spotecznosciowych, podszywajac si¢ pod
znanych dziennikarzy, pracownikéw administracji amerykanskiej, dyplomatow, wojskowych
czy cztonkéw Kongresu. Stworzono konta na takich portalach jak Facebook, LinkedIn czy
Twitter. Falszerzy cechowata dbatos¢ o szczegodly, stworzono wiarygodne historie
potwierdzone przez =zatozony przez nich portal NewsOnAir.org. Ta technika
cyberszpiegostwa nie nalezy do nowych, ale skala jej wykorzystania §wiadczy o duzych
zdolno$ciach iranskich cyberszpiegéw. W fazie drugiej wykorzystano stworzone wczesniej
konta do nawigzania blizszych znajomosci z cztonkami administracji rzadowych. Starano si¢
stworzy¢ taki poziom zaufania, ktory pozwoli na przestanie wiadomos$ci ze szkodliwym
programem. Iranczykom udato si¢ dotrze¢ do ponad 2000 os6b, wigkszos¢ z nich stanowili
dyplomaci i politycy ze Standw Zjednoczonych, Arabii Saudyjskiej, Wielkiej Brytanii czy
Izraela. Nie wiadomo jednak, jakie dokladnie informacje wudalo si¢ wykrasc.
O zaangazowaniu Teheranu w cala operacje najlepiej S$wiadczy fakt, Ze strona
NewsOnAir.org zostata zarejestrowana w Iranie, a w kodzie oprogramowania szpiegowskiego
znaleziono stowa w jezyku perskim. To pierwszy ujawniony przypadek iranskiego
szpiegostwa w cyberprzestrzeni.

Rezim w Teheranie stara si¢ rowniez wykorzysta¢ swoje cyberzdolnos$ci

w propagandowy sposob. Najlepszym przyktadem na takie dziatanie jest katastrofa

Izraela przeciwko Hamasowi w strefie Gazy w 2013 roku. Od tego czasu kolejne baterie ,,IKKopuly” coraz skuteczniej
chronia tereny potudniowego Izraela, narazone na nieustanny ostrzal rakietowy z obszaru Gazy i Ptw. Synaj.
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amerykanskiego drona RQ-170, zbudowanego w technologii stealth. Ten bezzalogowy aparat
latajacy rozbit si¢ na terytorium Iranu po utracie tgcznosci z bazg. Zdaniem wtadz Iranu, byto
to spowodowane udang akcjg hakerskg. Nie istniejg jednak przekonujace dowody na poparcie
tej tezy, zas zdaniem Pentagonu, katastrofa byta spowodowana awarig sprzetu.

Za sukcesem iranskich operacji o charakterze ofensywnym w cyberprzestrzeni stoi
potaczenie nastgpujacych elementow: wiedzy oraz zdolnosci dos¢ licznej grupy informatykoéw
pracujacych dla rzadu, z doswiadczeniem oraz umiejetnosciami spolecznosci iranskich
hakerow, ktorzy identyfikuja si¢ z rezimem i jego celami. Dodatkowo nawigzano liczne
kontakty ze zwyklymi cyberprzestepcami, hakerami oraz specjalistami od bezpieczenstwa
informacyjnego z panstw bylego Zwigzku Radzieckiego, a w szczegodlnosci z Rosji. Za
zaoferowane pienigdze zgodzili si¢ oni pracowac¢ nad wzmocnieniem zdolnosci ofensywnych
Islamskiej Republiki Iranu w cyberprzestrzeni.

Dziatalno$¢ iranskich hakerow w cyberprzestrzeni nie ogranicza si¢ tylko i wytacznie
do przeprowadzania bezposrednich atakow. Szkola oni rowniez inne grupy hakerskie, ktore
prowadza szkodliwa dziatalno§¢ w cyberprzestrzeni wymierzong we wrogow Iranu.
Najlepszym przyktadem jest Syryjska Armia Elektroniczna — ugrupowanie hakerow
powigzane z popieranym przez Teheran prezydentem Syrii Baszarem al-Assadem. Zastyneli
oni m.in. zhakowaniem konta na twitterze amerykanskiej agencji Associated Press. Umiescili
na nim fatszywe informacje o rzekomym zamachu w Biatym Domu, w wyniku ktérego ranny
miat zosta¢ sam prezydent B. Obama. ,,News” ten, zanim zostal usunigty i sprostowany,
spowodowat wielomilionowe straty na $wiatowych gieldach oraz uswiadomit znaczenie
cyberbezpieczenstwa dla wspdtczesnego swiata.

Iranscy hakerzy wspomagali rowniez Hezbollah w utworzeniu oddziatow tej
organizacji, operujacych w $wiecie wirtualnym, a zajmujgcych si¢ glownie zbieraniem

informacji w sieci oraz promocja wlasnych wartosci i idei w mediach spoteczno$ciowych.

Zakonczenie
Iran w przeciggu ostatnich cztrerech lat znacznie zmodernizowatl i powigkszyt swoj
potencjat obronny i1 ofensywny w cyberprzestrzeni, co zaskoczylo wielu zachodnich

ekspertow. Wedtug raportu izraelskiego The Institute for National Security Studies, Iran
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z kraju bedacego w trzeciej lidze cyberbezpieczenstwa awansowat do $wiatowej czolowki,
tworzac skuteczny system cyberobrony. Nie jest on moze na tyle zaawansowany, zeby
przeciwstawi¢ si¢ atakowi z wykorzystaniem skomplikowanego oprogramowania w stylu
Stuxnetu, ale nalezy sobie zada¢ w tym miejscu pytanie, czy jakiekolwiek inne panstwo
dysponuje skutecznymi zdolnosciami obronnymi przed takim programem.

Iranczykom udato si¢ rowniez wyeliminowac zagrozenie plynace ze strony grup
opozycyjnych, mogacych wykorzysta¢ Internet do szerzenie destabilizacji i prob obalenia
wladzy. Takze w dzialaniach ofensywnych Iran osiggnat duze sukcesy, skutecznie atakujac
strony internetowe amerykanskich bankéw czy przeprowadzajac zaawansowang operacje
przeciwko przedsiebiorstwu naftowemu w Arabii Saudyjskiej, potwierdzajac w ten sposdb
opinie ekspertow wysoko oceniajacych iranski potencjat w cyberprzestrzeni. Dzialania Iranu
sg przy tym rozne od akcji Chin, ktore specjalizujg si¢ w kradziezy wlasnosci intelektualnej
czy tez od zachowania Rosji, wykorzystujacej cyberprzestgpcow. Teheran stara si¢ stworzy¢
zdolno$ci odwetowe w cyberprzestrzeni, przeciwdzialajac w ten sposob sankcjom i innym
wrogim aktom ze strony panstw Zachodu. Rozwijajac swoje zdolnosci w Srodowisku
wirtualnym, Iran rekompensuje stabo§¢ konwencjonalnych sit zbrojnych. Cyberprzestrzen
staje si¢ srodowiskiem coraz bardziej intensywnego konfliktu, a panstwa Bliskiego Wschodu
inwestuja coraz wicksze srodki w rozwoj swoich cyberzdolnosci, co spowoduje, ze ten sposob

prowadzenia dziatan wojskowych bedzie tylko zyskiwal w miare uptywu czasu na znaczeniu.

Tezy przedstawiane w serii ,, Policy Papers” Fundacji Amicus Europae
nie zawsze odzwierciedlajq jej oficjalne stanowisko !
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Nadrzedng misja Fundacji AMICUS EUROPAE jest popieranie integracji
europejskiej, a takze wspieranie procesow dialogu i pojednania, majacych na celu rozwigzanie

politycznych i regionalnych konfliktow w Europie.

Do najwazniejszych celow Fundacji naleza:

e Wospieranie wysitkow na rzecz budowy spoleczenstwa obywatelskiego, panstwa prawa
1 umocnienia wartosci demokratycznych;

e Propagowanie dorobku politycznego i konstytucyjnego Rzeczypospolitej Polskiej;

e Propagowanie idei wspdlnej Europy 1 upowszechnianie wiedzy o Unii Europejskiej;

e Rozwoj Nowej Polityki Sasiedztwa Unii Europejskiej, ze szczegdlnym uwzglednieniem
Ukrainy i Biatorusi;

e Wosparcie dla krajow aspirujacych do cztonkostwa w organizacjach europejskich
i euroatlantyckich;

e Promowanie wspolpracy ze Stanami Zjednoczonymi Ameryki, szczegolnie w dziedzinie
bezpieczenstwa migdzynarodowego i rozwoju gospodarki $wiatowej;

e Integracja mniejszosci narodowych i religijnych w spotecznosci lokalne;

e Propagowanie wiedzy na temat wielonarodowej 1 kulturowej réznorodnos$ci oraz historii
naszego kraju i regionu;

e Popularyzowanie idei olimpijskiej i sportu.
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