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Latem ub. roku w sieci jednego z najwiekszych przedsiebiorstw energetycznych wykryto
wirusa, ktory zainfekowal ponad 30 tys. komputerow. W nastepstwie tego zdarzenia maszyny te
zostaly odcigte od internetu. Szkodliwe oprogramowanie doprowadzilo do utraty danych, co na
pewien czas sparalizowalo dziatanie przedsi¢biorstwa. Powyzszy atak byl sygnalem alarmowym,
jak powazine zagroZenie dla sektora energetycznego (kluczowego dla funkcjonowania kaidego
wysokorozwinigtego panstwa), niosq cyberataki. Problem ten stanowi zagroZenie niezaleznie od
dlugosci i szerokosci geograficznej i tym samym powinien Zosta¢ rownie? szczegotowo

przeanalizowany w Polsce.

Upowszechnienie si¢ internetu na poczatku lat 90. zrewolucjonizowato kazdy aspekt
wspotczesnego $wiata 1 miato rowniez wplyw na bezpieczenstwo panstwa oraz jego
infrastruktury krytycznej. Wprowadzenie nowych systemow kontrolujacych wydobycie
i dystrybucje ropy 1 gazu oraz powszechna automatyzacja w sektorze energetycznym
spowodowata wzrost efektywno$ci produkcji, ale jednocze$nie wzrastalo ryzyko wystapienia
nowego zagrozenia — cyberataku.

Sledzac rozwdj zagrozen w cyberprzestrzeni, nalezy wskazaé, ze poczatkowo cyberataki
przeprowadzane byly przez pojedynczych hakerow, motywowanych checig sprawdzenia swoich
umiejetnosci oraz zdobycia pieniedzy. Ich dziatalno$¢ byta raczej nieszkodliwa i nie zagrazala
najwazniejszym sektorom gospodarki panstwa. Wérdd powazniejszych operacji wymierzonych
przeciwko sektorowi energetycznemu mozna wymieni¢ m.in. wilamanie do Departamentu
Energetyki USA, dokonane pod koniec lat 80. ub. wieku przez ,hakeréw z Hanoweru”
dzialajacych na zlecenie KGB. Zdecydowanie wicksze =zagrozenie dla infrastruktury
energetycznej przyniost wiek XXI, kiedy to wykorzystaniem cyberprzestrzeni do realizowania
wlasnych interesdw zainteresowaty si¢ panstwa oraz zorganizowane grupy przestepcze.

Obecnie cyberataki sg powszechne, dobrze zorganizowane, a co najwazniejsze — bardzo
skuteczne. Dodatkowo, obserwujemy ich stala ewolucje, przez co niezwykle trudno jest
przewidywa¢, w jakim kierunku pdjdzie zagrozenie, a brak ich identyfikacji uniemozliwia

wdrozenie odpowiednich $rodkoéw zapobiegawczych.
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Podatnos$¢ sektora energetycznego na ataki w cyberprzestrzeni

Z roku na rok rosnie liczba atakow, wymierzonych przeciwko sektorowi energetycznemu.
Potwierdzaja to raporty przygotowane przez réznorodne instytucje. Wedlug zespotu ICS-CERT
(Industrial Control System-Cyber Emergency Response Team) Departamentu Bezpieczenstwa
Wewngetrznego USA, odpowiedzialnego za reagowanie na incydenty komputerowe przeciwko
infrastrukturze krytycznej, w 2011 roku zanotowano 198 cyberatakow. Stanowi to czterokrotny
wzrost w poréwnaniu do roku poprzedniego. 41 proc. z nich byto skierowanych przeciwko
systemom i sieciom komputerowym sektora energetycznego. 67 proc. uzytkownikéw zostato
zaatakowanych za pomoca metody ,brute force™, a 61 proc. stalo si¢ ofiara zlogliwego
oprogramowania. W tym samym roku przeprowadzano rdwniez badania wsrod 150
przedsiebiorstw sektora energetycznego. Pokazaly one, Ze ponad tuzin z nich zmaga si¢
z codziennymi probami atakow.

Wiele czynnikow sktada si¢ na podatno$¢ systemu energetycznego na cyberataki. Wérod
nich mozna wymieni¢:

- Popularnos¢ systeméw SCADA (Supervisory Control And Data Acquisition), czyli systemow
nadzorujacych przebieg procesu technologicznego oraz produkcyjnego. Uzywane sg one do
kontrolowania gazociggdéw i ropociagdéw oraz sieci elektrycznych. Powszechnie uwazane sg za
podatne na ataki hakerdéw, ktére staja si¢ coraz czestsze. Dobrze obrazuje to przyklad
kanadyjskiej firmy energetycznej Telvent — operatora ponad polowy gazociagéw i ropociggdw
w Ameryce Potnocnej i Lacinskiej, ktorej systemy SCADA zostaty zhakowane w 2012 roku.
Zdaniem przedstawicieli firmy napastnicy, ktorzy stali za tymi dzialaniami, zyskali mozliwos¢
przeprowadzenia akcji sabotazu.

- Powszechne korzystanie z podwykonawcow — wigkszo$¢ gltéwnych firm energetycznych
korzysta z ustug podwykonawcow, ktérymi sg najczesciej niewielkie przedsiebiorstwa nie majace
funduszy ani mozliwosci wprowadzenia odpowiednich zabezpieczen. Systemy komputerowe
duzych firm energetycznych i podwykonawcow sa ze soba polaczone, co znacznie utatwia

hakerom przeprowadzenie skutecznej operacji.

I Ataki typu ,,brute force” polegaja na sprawdzeniu kazdej mozliwej konfiguracji w celu znalezienia rozwigzania.
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- Wysokie koszty bezpieczenstwa — czes¢ przedsiebiorstw kalkuluje, ze wprowadzenie drogich
programéw oraz zatrudnienie ekspertow jest nieoptacalne i znacznie taniej wychodzi naprawa
zniszczen, niz wdrazanie S$rodkow zapobiegawczych. Prowadzi to do sytuacji, w ktorej
przedsigbiorcy nie wiedza, ze sa celem atakdw, a nie niepokojeni hakerzy moga przez lata
cieszy¢ sie¢ dostgpem do sieci i wykrada¢ informacje.

- Uzytkowanie personalnych urzadzen przeno$Snych. Wiele przedsiebiorstw dopuszcza
korzystanie przez ich pracownikow z wlasnych, prywatnych urzadzen przeno$nych. Stanowig one
doskonaty cel dla hakerow.

- Wykorzystywanie wlasnego oprogramowania, czgsto niezabezpieczonego wlasciwie, CO
zwieksza podatnos¢ na ataki.

- Element ludzki — wcigz jeszcze w sektorze energetycznym wiedza na temat bezpiecznego
uzytkowania Internetu stoi na bardzo niskim poziomie. Pracownicy uzywaja prostych haset czy

tez przegladaja podejrzane strony internetowe w pracy.

Rodzaje atakoéw i ich motywacja

Sektor energetyczny atakowany jest przy uzyciu wielu réznorodnych metod, jedne z nich
sg stosunkowo proste i nieskomplikowane, inne wymagaja dlugiego przygotowania oraz
positkowania si¢ inzynierig spoleczng. Rozne s rowniez motywacje napastnikow.

Stosunkowo najmniejsze zagrozenie zwigzane jest z dziatalnoSci haktywistow
— politycznych aktywistow w sieci, ktérzy za pomoca prostych atakow DDoS? czy Web
Defacement® manifestuja swoje poglady polityczne, a czesto sprzeciw wobec poczynan
koncerndéw energetycznych. Stuza temu rowniez wlamania do systeméw komputerowych w celu
poszukiwania informacji. Najczg$ciej operacje te przeprowadzane sa przez ekologow, ktorzy
zarzucaja firmom z sektora energetycznego brak poszanowania dla $rodowiska naturalnego.
Przyktadem takiej akcji jest sprzeciw grupy hakerow, powigzanych z globalnym ruchem

Anonymous, ktorzy w 2012 roku ukradli tysigce e-maili oraz danych personalnych klientow

2 Distributed Denial of Service (DDoS) — atak na system komputerowy lub ustuge sieciowa w celu uniemozliwienia
dziatania, poprzez zajecie wszystkich wolnych zasobéw.
3 Web Defacement — atak, ktérego celem jest zmiana zawarto$ci strony internetowe;.
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w celu wyrazenia sprzeciwu wobec polityki najwazniejszych koncernow energetycznych
w Arktyce.

Zagrozeniem, ktore stosunkowo rzadko pojawia si¢ w roznorodnych analizach, jest
szkodliwa dziatalno$¢ pracownikéw przedsigbiorstw z sektora energetycznego, ktorzy posiadaja
dostep do najwazniejszych informacji i moga je wykorzysta¢ na szkod¢ swojego pracodawcy
publikujac te dane, sprzedajac je konkurencji lub po prostu je niszczac. Osoby te moga by¢
motywowane checig zemsty, lub tez zosta¢ oplacone przez konkurencje. Tego typu wewngtrzne
przecieki stanowily ponad potowe naruszen bezpieczenstwa, wedlug badan przeprowadzonych
przez PricewaterhouseCoopers.

Drugim zdecydowanie powazniejszym rodzajem dziatan, ktore jest znacznie bardziej
szkodliwe, jest dzialalno$¢ szpiegowska oraz idagca z nig w parze kradziez wlasnosci
intelektualnej. W obecnym $wiecie informacja stata si¢ towarem jak kazdy inny, a wigkszos¢
danych ma posta¢ cyfrowg. Stad olbrzymie zainteresowania danymi personalnymi klientow,
strategiami rozwoju, informacjami geologicznymi, doktadnymi mapami czy prognozami
o przysziosci rynku energetycznego. Duze zainteresowanie wzbudzaja réwniez nowoczesne
technologie, takie jak technologia szczelinowania, pozwalajaca na pozyskiwanie gazu z tupkow.
Wigkszo$¢ z tych danych ma olbrzymie znaczenie dla firm z tej branzy, dlatego tez hakerzy
wchodzacy w ich posiadanie mogg liczy¢ na duze zyski.

Szpiegostwo i kradziez danych mogg by¢ dokonywane przez osoby dziatajagce na rzecz
panstw, konkurencji lub niezaleznych hakerow, ktorzy podzniej oferuja skradzione dane
podmiotowi, ktory zaoferowal najwigksza sume pienigdzy. Przyktadow takiej dziatalnos$ci jest
bardzo wiele. Ostatni raport firmy CrowdStrike z 2013 r. szczegdlnie akcentuje dziatalno$¢ tzw.
»elektronicznych niedzwiedzi”, blisko zwigzanych z Kremlem. Ich glownym obiektem
zainteresowania bylo szpiegowanie zachodnich firm z sektora energetycznego, co nie stanowi
zaskoczenia, biorgc pod uwage zaleznos$¢ rosyjskiej gospodarki od eksportu ropy i gazu.
Informacje dostarczone przez ,.elektroniczne niedzwiedzie” z pewnos$cia ulatwig planowanie
kolejnych inwestycji strategicznych przez Gazprom i Rosnieft.

Zdecydowanie najpowazniejszymi i majgcymi najwicksze skutki sg proby dokonania
sabotazu, poprzez cyberatak na infrastruktur¢ krytyczng. Najczesciej sg one dokonywane przez

wyspecjalizowane jednostki hakerow, wyszkolone 1 wyekwipowane przez panstwa. Jednym
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z najpowazniejszych w skutkach cyberatakow byt blackout z 2003 roku w Stanach
Zjednoczonych, ktory dotknat potnocnowschodnie i srodkowe regiony kraju. Ponad 50 milionéw
0s0b zostalo wowczas odcigtych od dostaw pradu. W niektorych regionach stan ten trwat przez
dwa dni. Poczatkowo uznano, ze byt to wypadek spowodowany btedem oprogramowania
systemu kontrolnego korporacji FirstEnergy w Ohio. W 2007 roku byty agent CIA Tom Donahue
oraz Tim Bennett, ekspert ds. cyberbezpieczenstwa, przyznali, ze blackout z 2003 roku zostat
spowodowany przez chinskich hakerow, ktorzy przejeli kontrole nad system kontrolnym sieci
energetycznych. W wyniku ich dzialania zgingto ponad 11 osob, a straty szacowane byly na
miliony dolaréw. Byt to przyktad potwierdzajacy, ze hakerzy sa w stanie przeprowadzi¢ akcje¢
w cyberprzestrzeni, w wyniku ktorej moga pojawic si¢ ofiary $miertelne i realne zniszczenia.

Dos¢ znang operacjg byta tez kampania ,,Night Dragon”, ktora rozpoczela si¢ na poczatku
2009 roku. Eksperci jednej z najbardziej popularnych firm zajmujacych si¢ bezpieczenstwem
w sieci — Mcafee, okreslili jg jako: $wietnie zorganizowana, ukierunkowang na konkretne cele,
wykorzystujagca zaawansowane oprogramowanie oraz metody inZzynierii spolecznej. Celem
operacji byta kradziez wrazliwych danych takich jak szczegdly operacyjne, bilanse finanséw oraz
wyniki badan, nalezace do najwigkszych przedsigbiorstw energetycznych oraz petrochemicznych.
Zdaniem ekspertow metody atakow oraz uzyte narzedzia jednoznacznie wskazuja na chinskich
hakerow. Informacja ta nie jest zadnym zaskoczeniem, biorgc pod uwage zaangazowanie
Panstwa Srodka w cyberszpiegostwo oraz rosnace zainteresowania sektorem energetycznym,
a w szczegb6lnosci importem gazu i ropy ze strony tego panstwa.

Najbardziej spopularyzowang w mediach akcja sabotazowa, wymierzong w infrastrukture
energetyczng, byto uzycie robaka Stuxnet w celu zneutralizowania programu atomowego Iranu
w 2009 roku. Operacja, ktora zostata przygotowana najpewniej przez USA i lzrael, miata na celu
zniszczenie wirdwek odpowiedzialnych za wzbogacanie uranu w o$rodku Natanaz oraz
przekona¢ Iranczykow, ze nie dysponuja odpowiednig technologia i umiej¢tnosciami do
zbudowania broni atomowej. Byla ona wyjatkowo trudna do przeprowadzenia ze wzgledu na
fakt, ze osrodek w Natanaz nie jest podtgczony do sieci zewnetrznej. Amerykanie poradzili sobie
z tym problemem, wprowadzajac ztosliwe oprogramowanie poprzez zainfekowane urzadzenie
przenos$ne. Mimo, iz operacja doprowadzita do zniszczenia Y4 wszystkich wirowek, ostatecznie

zakonczyta si¢ niepowodzeniem. Jej los zostal przypieczetowany, kiedy zlosliwe
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oprogramowanie zostalo wypuszczone do Internetu, gdzie =zostalo zidentyfikowane
1 zneutralizowane przez ekspertoOw z branzy cyberbezpieczenstwa.

Powszechnie uznaje si¢ teze, ze w przypadku wystapienia konfliktu zbrojnego pomiedzy
dwoma potegami, najczesciej przytacza si¢ tutaj przyktad Chin i Standw Zjednoczonych,
infrastruktura energetyczna stanie si¢ celem zaawansowanych cyberatakow. Atakujac cele na
amerykanskim terytorium Chinczycy zamierzaja zniechg¢ci¢ Amerykandéw do interwencji w razie
wystgpienia konfliktu lokalnego. Jankesi w obawie przez zniszczeniem elementow infrastruktury
krytycznej mieliby powstrzymac¢ si¢ od dzialania. Biorac pod uwagg informacje dostarczone
przez The Wall Street Journal o bombach logicznych?, umieszczonych przez Rosjan
1 Chinczykow w sieciach energetycznych Standow Zjednoczonych, zagrozenie to staje si¢ jak
najbardziej realne. Wprawdzie obecnie sytuacja nie wskazuje na to, zeby mialyby by¢ one
aktywowane — taka mozliwo$¢ istnieje tylko w przypadku znacznego pogorszenia si¢
wzajemnych relacji — to przyktad ten, wraz z blackoutem z 2003 roku, pokazuje podatnos¢ sieci

energetycznych na ataki.

Przykladowy sposob ataku

Przeprowadzajac  ataki czgsto wykorzystuje si¢ kontraktorow duzych firm
energetycznych. Sa to najczesciej male przedsigbiorstwa, ktore nie maja odpowiednich funduszy
na zapewnienie bezpieczenstwa. Przyktadowy atak moze wyglada¢ nastepujaco:

1. Okreslenie celu ataku — duzego przedsigbiorstwa energetycznego, a nastgpnie wyszukanie
jego kontraktorow.

2. Znalezienie danych dotyczacych pracownikow firmy-kontraktora przy uzyciu portali
spotecznosciowych. Nastepnie atakujacy przechodzi do stworzenia listy o0sob
odpowiedzialnych za systemy komputerowe, okreslajac ich stopien zaawansowania oraz
poziom dostepu.

3. Uzyskanie kontroli nad systemami kontraktora poprzez phishing® lub wykorzystanie dziur

W oprogramowaniu.

4 Jest to zlosliwy program umieszczony w systemie bez wiedzy jego uzytkownika, ktéry aktywowany jest w danej chwili.
> Wytudzenie poufnych informacji poprzez podszywanie si¢ pod zaufang osoba lub instytucje.
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4. Wykorzystujagc komputery kontraktoréw, nastepuje wltamanie do sieci gtownego celu
ataku.
5. Znalezienie interesujacych danych, a nastepnie przestanie ich do bezpiecznego miejsca.
Jest to tylko jeden przyktadowy sposéb przeprowadzania operacji przeciwko sektorowi
energetycznemu. Rodzaje atakéw bardzo szybko ewoluuja i pojawia si¢ nowe odmiany oraz
rodzaje. Ostatni raport opublikowany przez West Point's Network Science Center informuje, ze
hakerzy moga sparalizowac sieci energetyczne, wykorzystujac tzw. efekt kaskadingu. Polega on
na tym, ze zamiast koncentrowac si¢ na najwazniejszych i najlepiej bronionych elementach
infrastruktury energetycznej, celem ataku staja si¢ podstacje, ktore najczesciej sg stabo chronione.
Ich wytaczenie na skutek cyberataku wymusza przekazanie ich obcigzenia innym stacjom, co
prowadzi do ich przetadowania i w konsekwencji pozbawienia dostepu do energii elektrycznej
znacznej czesci ludzi. Niezwykle trudno jest zapobiec takim atakom ze wzgledu na brak czasu
1 odpowiednich $rodkéw do zapewnienia obrony wszystkim elementom infrastruktury

energetycznej.

Dzialania, ktore powinny zosta¢ podjete przez sektor energetyczny

Przedsigbiorstwa sektora energetycznego, w celu utrzymania swojej konkurencyjnosci,
muszg wprowadza¢ nowe technologie oraz innowacyjne rozwigzania, co sprawia, ze rosnie ich
zalezno$¢ od systemoéw komputerowych. Jednoznacznie wiaze si¢ to ze zwigkszonym ryzykiem
ataku hakerskiego. Ostatnie dwa nowe, popularne rozwigzania to inteligentne systemy
dostarczania energii elektrycznej (smart grids) i technologia chmury obliczeniowej. Pierwsze
z nich pozwala na integracj¢ i idaca z nig w parze wigksza optymalizacj¢ dziatania, drugie za$
zyskuje coraz wigksza popularno$¢ w biznesie, oferujac szybsza i tanszag wymiang danych oraz
korzystanie z ustug. Nowe metody niosg ze sobg jednak duze ryzyko i moga zosta¢ wykorzystane
przez osoby zainteresowane spowodowaniem zniszczen.

Jednym z kluczowych aspektow jest zwigkszenie bezpieczenstwa w relacjach
z podwykonawcami. Postuluje si¢ wprowadzenie dodatkowego kryterium bezpieczenstwa przy
ocenie potencjalnej wspotpracy. Bedzie to stanowito bodziec motywacyjny dla podwykonawcow,
ktorzy zainwestuja wiecej srodkow w cyberbezpieczenstwo, dazac do konkurencyjnosci na

rynku.
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Biorgc pod uwage, ze wigkszos¢ atakow przeprowadzana jest przy uzyciu niezbyt
skomplikowanych metod, takich jak ,brute force” czy wykorzystanie zlosliwego
oprogramowania, konieczne jest przywigzanie wigkszej uwagi do podstaw bezpiecznego
uzytkowania internetu. Obejmuje to aktualizowanie wszystkich programéw, uzywanie
oprogramowania zwalczajacego lub minimalizujacego zagrozenie oraz zwigkszenie §wiadomosci

dotyczacej zagrozenia wsrod pracownikow.

Whnioski dla Polski

Polska jak kazde inne panstwo na $§wiecie jest zagrozone cyberatakami wymierzonymi
w sektor energetyczny. W odniesieniu do naszego kraju wystepuja jednak dwa dodatkowe
czynniki, ktore zagrozenie to poteguja. Pierwszym z nich jest uzaleznienie od dostaw rosyjskiego
gazu, a drugim potencjal wydobywczy gazu tupkowego, ktory jest zdolny zagrozi¢ interesom
rosyjskim w regionie. Hakerzy powiagzani z wtadzami na Kremlu wielokrotnie w przesztosci
dokonywali aktéw cyberszpiegostwa, wykradajac informacje zachodnim koncernom
energetycznym. Ponadto Rosjanie udowodnili, Zze sa w stanie przeprowadzi¢ skomplikowane,
skoordynowane cyberataki, jak np. w Estonii lub Gruzji. Dlatego tez grozba ta nie powinna by¢
pod zadnym pozorem lekcewazona.

Postgpujace prace nad wydobyciem gazu tupkowego w Polsce z pewnoscia moga
przyczyni¢ si¢ do wzrostu intensywnosci akcji, dokonywanych przez rosyjskich hakeréw, ktorzy
beda dazyli do poznania planéw firm inwestujagcych w to przedsiewzigcie. Bioragc pod uwage
znaczenie surowcoOw energetycznych dla rosyjskiej gospodarki, nie mozna wykluczy¢ nawet
bardziej zaawansowanych atakow na polska infrastrukture energetyczna.

Polska potrzebuje zaciesnia wspoélpracy z przedsiebiorstwami z tej dziedziny, celem
wzmocnienia ich ochrony sieci komputerowych. W szczegolnosci staje si¢ to istotne w zwigzku
z planowg budowg elektrowni atomowych. Obiekty te wymagaja szczegolnych standardow
bezpieczenstwa, w tym rowniez przeciwko zagrozeniu atakami elektronicznymi. Gléwnym
dokumentem, wyznaczajacym strategiczne kierunku rozwoju cyberbezpieczenstwa Polski, jest
,Polityka Ochrony Cyberprzestrzeni”, zwracajgca uwage na konieczno$¢ zaktywizowania
wspotpracy z przedsigbiorcami odpowiedzialnymi za zaopatrzenie w energi¢, surowce

energetyczne i paliwa oraz rekomendujgca stworzenie wewngtrznych gremiow wymiany
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informacji 1 doswiadczen, a takze zaciesnienie kontaktéw z administracjg publiczng. Niestety
zapisy te, podobnie jak caly dokument, sg bardzo ogolne i brakuje zaproponowanych
konkretnych dzialan, ktore nalezaloby podja¢. Podobny problem tyczy si¢ ,,Bialej Ksiggi
Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej”, ktora wskazuje na koniecznosé
budowy ochrony teleinformatycznej infrastruktury krytycznej, ale nie podaje zadnych rozwigzan.

Zdecydowanie istotniejszym dokumentem, w ktérym zawarto bardziej szczegdlowe
informacje dotyczace sposobow ochrony sieci teleinformatycznych sektora energetycznego, jest
,Narodowy Program Ochrony Infrastruktury Krytycznej (NPOIK)”. Oferuje on szereg dobrych
praktyk, ktoére moga przyczyni¢ si¢ do wzmocnienia ochrony sieci. Proponuje si¢ rowniez
podzielenie ochrony infrastruktury krytycznej na sze$¢ obszarow, w tym na ochrong
teleinformatyczng, jak rownie wiele inicjatyw o charakterze edukacyjnym, stusznie zauwazajac
istniejace braki w tej dziedzinie. Dobrym uzupetnieniem NPOIK w tej jest kwestii jest krajowy
plan zarzadzania kryzysowego, ktory w ramach identyfikacji zagrozen wymienia zakldcenie
funkcjonowania systemoéw tacznosci 1 systemow teleinformatycznych oraz wskazuje na
podmioty, ktore sg odpowiedzialne za koordynacj¢ dziatan w przypadku cyberatakow.

Dziatania zaplanowane w dokumentach strategicznych sa pozytywnym sygnatem,
traktowania tego zagrozenia z nalezyta uwaga. Nalezy jednak ciggle monitorowac sytuacje
1 sprawdza¢ stopien wcielania proponowanych rozwigzan w zycie. Najwazniejsza sprawa jest
wymiana informacji i umozliwienie dostepu do danych o zagrozeniach dla przedsiebiorcoOw
z sektora energetycznego.

Moze dziwi¢, ze pojawiaja si¢ w Polsce glosy mowiace, ze to przedsigbiorcy powinni
tylko 1 wylacznie odpowiada¢ za ochrone biznesu. Jest to jednak nieuzasadnione, w
szczegbdlnosci w przypadku obiektow o znaczeniu strategicznym 1 panstwo powinno tutaj
wystgpi¢ z szeregiem inicjatyw wspierajacych sektor prywatny. Infrastruktura energetyczna byta
1 bedzie jednym z najwazniejszych elementoéw infrastruktury krytycznej panstwa i z tego powodu
wymaga dodatkowej, wzmocnionej obrony. Nasilajace si¢ cyberataki i zwigkszajacy si¢ stopien
ich zaawansowania rodzg powazne zagrozenie dla przedsiebiorstw energetycznych, ktore nie

poradza sobie z nimi bez wsparcia panstwa.
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Nadrzedng misja Fundacji AMICUS EUROPAE jest popieranie integracji europejskiej,
a takze wspieranie procesoOw dialogu i pojednania, majgcych na celu rozwigzanie politycznych

i regionalnych konfliktéw w Europie.

Do najwazniejszych celow Fundacji naleza:

e Wospieranie wysitkéw na rzecz budowy spoteczenstwa obywatelskiego, panstwa prawa
1 umocnienia wartosci demokratycznych;

e Propagowanie dorobku politycznego i konstytucyjnego Rzeczypospolitej Polskiej;

e Propagowanie idei wspolnej Europy i upowszechnianie wiedzy o Unii Europejskiej;

e Rozwd] Nowej Polityki Sagsiedztwa Unii Europejskiej, ze szczegdlnym uwzglednieniem
Ukrainy 1 Bialorusi;

e Wsparcie dla krajow aspirujacych do czlonkostwa w organizacjach europejskich
i euroatlantyckich;

e Promowanie wspolpracy ze Stanami Zjednoczonymi Ameryki, szczegélnie w dziedzinie
bezpieczenstwa migdzynarodowego i rozwoju gospodarki Swiatowe;j;

e [ntegracja mniejszosci narodowych 1 religijnych w spolecznosci lokalne;

e Propagowanie wiedzy na temat wielonarodowej i1 kulturowej réznorodno$ci oraz historii
naszego kraju i regionu;

e Popularyzowanie idei olimpijskiej 1 sportu.
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