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Jednym 7 najgoretszych tematow ostatnich miesigcy pozostaje afera zwigzana
Z ujawnieniem przez Edwarda Snowdena szpiegowskich poczynan w cyberprzestrzeni Agencji
Bezpieczenstwa Narodowego (NSA) Stanow Zjednoczonych. Snowden dla jednych bardzo
szybko stal si¢ bohaterem, dla drugich synonimem zdrajcy. Batalia miedzy jego twolennikami
a przeciwnikami bedzie si¢ jesicze tociy¢ przez dlugi Cczas. Zdecydowanie wazniejszym
aspektem jego dzialalnosci jest jednak wplyw na bezpieczenstwo Stanow Zjednoczonych,

a w szczegolnosci na aspekt cyberbezpieczenstwa.

Cyberbezpieczenstwo priorytetem dla administracji Baracka Obamy

Dochodzac do wiadzy w 2009 r. Barack Obama oglosil cyberbezpieczenstwo jednym
z glownych priorytetow swojej polityki bezpieczenstwa. Z ta polityczng deklaracja wiazaty si¢
konkretne dziatania. Biaty Dom opublikowal w 2011 r. miedzynarodowa strategi¢ dzialan
w cyberprzestrzeni, Pentagon ujawnil czg$¢ swojej strategii dziatania w cyberprzestrzeni,
powotano rowniez osobne Dowoddztwo Cybernetyczne (USCYBERCOM) podporzadkowane
Dowddztwu Strategicznemu. Administracja B. Obamy podjeta rowniez proby uchwalenia aktu
prawnego, regulujacego wymiang informacji miedzy sektorem publicznym a prywatnym w celu
szybszego informowania o potencjalnych zagrozeniach.

Jednym z wazniejszych punktéw planowanych zmian miato by¢ zaostrzenie kontroli
przeplywu danych wewnatrz instytucji. Szczegodlny nacisk na t¢ kwesti¢ zostat potozony po
ujawnieniu przez amerykanskiego wojskowego Bradleya Manninga duzej iloci tajnych
informacji portalowi Wikileaks. Jak si¢ okazalo nie mial on zadnych problemow ze
skopiowaniem tajnych danych na wtasnego pendrive’a i wyniesieniem ich na zewnatrz. Po tym
incydencie generat Keith B. Alexander, stojacy na czele NSA i USCYBERCOM, wielokrotnie
zapowiadal stworzenie skutecznego systemu zabezpieczajacego wrazliwe informacje przed
dostepem nieuprawnionych osob.

W czerwcu 2013 r. okazalo si¢ jednak, ze zapowiadane zabezpieczenia nie zdaly
egzaminu. Edward Snowden, byty pracownik CIA i firmy Booz Allen Hamilton — jednego z
podwykonawcdéw NSA — ujawnit na tamach brytyjskiej gazety ,,The Guardian” tajne informacje,
ktoére zaszokowaly opini¢ publiczng na catym $wiecie. Snowden poinformowat o istnieniu

tajnego programu PRISM, dzigki ktoremu rzad Standéw Zjednoczonych ma dostep do danych
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gromadzonych na serwerach najwigkszych firm internetowych takich jak: Apple, Microsoft,
Microsoft ze Skypem, Yahoo, Google wraz z YouTube'em, Facebook, PalTalk (komunikator
sieciowy), AOL. Rownie szokujacag wiadomoscig bylo to, ze przedsi¢biorstwa te przystapity do
tego programu dobrowolnie.

Informacje ujawnione przez Snowdena maja niewatpliwy wplyw na polityke
bezpieczenstwa Stanow Zjednoczonych w cyberprzestrzeni, oddzialujagc na wewnetrzne
mechanizmy zapewnienia cyberobrony, jak réwniez na aktywno$¢ amerykanskiej

cyberdyplomacji na arenie mi¢dzynarodowe;j.

Snowdengate a problem cyberbezpieczenstwa wewnatrz Stanow Zjednoczonych

Jednym z istotnych elementéw cyberbezpieczenstwa kazdego kraju jest spoteczenstwo,
ktére rozwaznie uzywa Internetu, unikajac potencjalnych zagrozen i putapek czyhajacych na nie,
stajac si¢ pierwsza linig cyberobrony. Taki stan rzeczy moze by¢ osiagniety jedynie przy
kooperacji z rzadem, ktory prowadzac rozsadna polityke edukacyjng informuje obywateli
o potencjalnym ztosliwym oprogramowaniu oraz innych przejawach szkodliwej dziatalnosci
hakeréw w sieci. Niezwykle wazne jest tutaj wzajemne zaufanie — spoteczenstwo musi wierzy¢,
ze instytucje rzadowe faktycznie zamierzaja pomoc w zapewnieniu bezpieczenstwa, a nie
podejmuja dziatania w celu szpiegowania i1 inwigilowania obywateli. Ujawnienie przez
Snowdena informacji o szpiegowaniu w sieci zaszokowato Amerykandéw i podwazylo ich
zaufanie do rzadu. Zostat obalony mit Internetu jako przestrzeni wolnego i nieskrepowanego
wyrazania mysli, i po raz kolejny powrocito pytanie odno$nie odpowiedniej proporcji miedzy
bezpieczenstwem a wolnoscig. Snowdengate spowodowata wzrost liczby zwolennikow drugiej
opcji, co nie moze pozosta¢ bez wplywu na proby ulepszenia i usprawnienia cyberobrony.

Widoczne sg juz pierwsze skutki ujawnienia przez Edwarda Snowdena informacji na
temat programu PRISM. Jedng z istotnych reform, ktora miata zosta¢ wdrozona w najblizszej
przysztosci, byto objecie amerykanskich sieci prywatnych nadzorem programu EINSTEIN 3. Jest
to oprogramowanie stosowane w sieciach instytucji panstwowych USA. Jego gtéwnym zadaniem
jest monitorowanie przeptywu danych pod katem ztosliwego oprogramowania 1 w razie
koniecznosci ich przechwytywanie 1 neutralizowanie, zanim zdaza wyrzadzi¢ szkody. Mechanika

dziatania tego instrumentu przypomina kontrowersyjny PRISM. Biorac pod uwage ogdlng
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panike, ktora zapanowala w Stanach Zjednoczonych po ujawnieniu dziatan NSA, wdrozZenie
takiego rozwigzania nie moze si¢ uda¢, poniewaz napotkatoby to na powazny opor ze strony
spoteczenstwa. W opinii Amerykanow nie stanowiloby to proby zapewnienia bezpieczenstwa, ale
byloby to wprowadzeniem kolejnej metody inwigilacji. Przy obecnej sytuacji dla wiekszosci
spoteczenstwa, o wiele wigkszym zagrozeniem wydaje si¢ Sama NSA niz cyberprzestepcy,
cyberszpiedzy czy inna szkodliwa dziatalnos¢ w sieci. Niestety, zeby zmieni¢ to nastawienie
i wprowadzi¢ zaktadane reformy, by¢ moze konieczne bedzie inne szokujace wydarzenie, np. w
postaci ,,cybernetycznego Pearl Harbour”, czy atakéw na skale tych z 11 wrzesnia 2001 r. Brak
objecia nadzorem przez EINSTEIN 3 sieci prywatnych prowadzito bedzie do wickszego
narazenia amerykanskich przedsigbiorstw na ataki hakerskie, co w konsekwencji przyniesie im
jeszcze wigksze straty finansowe, niz dotychczas.

Ujawnienie przez E. Snowdena rewelacji dotyczacych amerykanskie cyberobrony bedzie
miato tez wptyw na toczacy si¢ w Kongresie proces tworzenia prawa, ktore umozliwitoby szybka
wymiang¢ informacji na temat zagrozen w srodowisku wirtualnym pomi¢dzy sektorem prywatnym
a publicznym. Obecnie na Kapitolu trwajg dyskusje nad Cyber Intelligence Sharing and
Protection Act (CISPA), ustawg ktora miataby wcieli¢ tg idee w zycie. Afera Snowdena zbiegla
si¢ w czasie z przekazaniem CISPY pod obrady w Senacie. Spodziewano si¢ uchwalenia
poprawek 1 przekazania dokumentu do ponownego rozpatrzenia do Izby Reprezentantow.
Obecnie jednak CISPA jest postrzegana powszechnie jako kolejny krok ku szpiegowaniu
Amerykanow, a nie zapewnieniu bezpieczenstwa amerykanskim przedsigbiorcom 1 jej los wydaje
si¢ przesadzony.

Snowdengate nie dotknie jednak tylko CISPY, ale réwniez innych aktéw prawnych,
ktérych celem mialoby by¢ rozwigzanie tego problemu w przysztosci. Beda one pod wnikliwag
obserwacja mediéw 1 roznych organizacji bronigcych wolnosci w Internecie, przez co politycy
moga pdjs¢ na kompromis i1 zamiast postawi¢ ma skuteczng cyberobrong, wybiorg mniej
ograniczajgce wolnos¢, ale zarazem i mniej skuteczne rozwigzania.

Snowdengate moze nie tylko wptynaé¢ na przyszte ustawodawstwo Kongresu dotyczace
wymiany informacji pomiedzy sektorem publicznym a prywatnym, ale takze na istniejace juz
prawo, regulujace kompetencje agencji odpowiedzialnych za cyberbezpieczenstwo Stanow

Zjednoczonych. Republikanin Justin Amash zaproponowat poprawke, ktora miataby zabronié
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NSA gromadzenia i przechowywania informacji uzyskanych przez podstuchiwanie rozmow
telefonicznych. Minimalng ilo$cig glosow zostata ona odrzucona. Inny republikanski kongresmen
Rush Holt zasugerowat wprowadzenie zmian w Patriotic Act i1 Foreign Intelligence Surveillance
Act, ktore zmniejszatyby mozliwosci inwigilowania obywateli ze strony rzadu. Jego propozycja
nie spotkata si¢ jednak z wystarczajacym poparciem. W przyszito$ci moga si¢ pojawia¢ podobne
wnioski, a ich los nie jest wcale z gory przesadzony.

Ujawnienie informacji przez E. Snowdena pokazuje réwniez, ze mimo zapowiedzi,
system kontrolowania przeptywu informacji wewnatrz instytucji panstwowych pozostawia wiele
do zyczenia. Wida¢, ze zapowiadane reformy po incydencie z B. Manningem nie sprawdzity si¢ i
wiele pozostaje do zrobienia w tej kwestii. Inng kontrowersyjng sprawa, ktora powinna ulec
zmianie, jest mozliwo$¢ dostepu do tajnych danych przez pracownikow firm — podwykonawcow.
E. Snowden nie byl przeciez nigdy pracownikiem NSA, a przegladal wrazliwe dla
bezpieczenstwa panstwa informacje. Stany Zjednoczone, jesli chca w przysztosci uniknaé
przypadkow podobnych do afer Snowdena i Manninga, musza rozwigzaé ten problem.

Problem zwigzany z ujawnieniem informacji przez bylego pracownika CIA moze
skomplikowa¢ rekrutacj¢ tzw. etycznych hakerow, ktorzy chcg swoja wiedze wykorzystaé w imie
dobra panstwa. Snowdengate prowadzi¢ moze do sytuacji, ze wielu z nich nie zostanie
zatrudnionych, poniewaz bedzie zachodzita obawa, Zze moga oni sta¢ si¢ zrédtem kolejnego
przecieku.

Snowdengate, w opinii niektorych, nie przyniesie wylacznie negatywnych skutkéw, a
wrecz  przeciwnie — moze przyczyni¢ si¢ do poprawy niektérych elementéw
cyberbezpieczenstwa. Zdanie to podziela James Clapper, dyrektor amerykanskiego wywiadu
panstwowego, ktory postrzega Snowdengate jako bodziec pobudzajacy debatg publiczng na temat
odpowiedniego zbalansowania prawa do prywatnosci i bezpieczenstwa narodowego. Jego
zdaniem wigksza otwarto$¢ ze strony stluzb wywiadowczych spowoduje, ze wzrosnie do nich
zaufanie obywateli. Wypowiedzi Clappera powinny by¢ jednak interpretowane jako robienie
dobrej miny do ztej gry, poniewaz Stany Zjednoczone juz zaptacily wysoka cen¢ za
transparentno$¢ dziatania wywiadu 1 fakt, ze zbyt duza liczba 0s6b ma mozliwo$¢ wejscia w
posiadanie kluczowych dla bezpieczenstwa panstwa danych. Jednakze, faktycznym pozytywnym

skutkiem ujawnienia przez Snowdena informacji, moze by¢ zaostrzenie procedur bezpieczenstwa
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w amerykanskim sektorze prywatnym. Przedsigbiorstwa w obawie przed szpiegostwem ze strony
swojego rzadu moga wprowadzi¢ dodatkowe zabezpieczenia, ktora utrudnig infiltracje ich sieci.
Obecnie przyjmuje si¢, ze 2/3 amerykanskich firm zostato zhackowanych, z czego duza czes$¢ z

nich dowiaduje si¢ o tym po fakcie, albo dostrzega to bardzo p6zno.

Trudne wyzwanie na arenie mi¢edzynarodowej

Szkodliwos¢ Snowdengate na sytuacje cyberbezpieczenstwa wewngtrz USA jest az nadto
widoczna. O wiele gorsze moga si¢ jednak okazaé nastgpstwa na arenie migdzynarodowej, ktore
zaszkodzg amerykanskiemu cyberbezpieczenstwu.

Ujawnienie informacji przez E. Snowdena zdyskredytowato Stany Zjednoczone w oczach
ich sojusznikéw. Upublicznione przez bylego pracownika CIA dane pokazaly wprost, ze
Amerykanie szpieguja swoich sprzymierzencow. Poza glosami oburzenia ptyngcymi z catego
$wiata, niektore panstwa podjety konkretne dziatania. Niemcy zerwaly umowg z lat 60. XX
wieku, podstawie ktorej Stany Zjednoczone, Wielka Brytania i Francja miaty dostgp do wynikow
nastluchu prowadzonego przez zachodnioniemiecki wywiad zagraniczny BND oraz Urzad
Ochrony Konstytucji w zakresie dotyczacym bezpieczenstwa amerykanskich i brytyjskich wojsk
stacjonujacych w Niemczech. Rzad w Berlinie wypowiedziat t¢ umowe, jako powdd wskazujac
fakt, ze dalsza wspotpraca z NSA moze narazi¢ na szwank prywatno$¢ niemieckich obywateli.

Niepokoj sojuszniczych wywiadow wzbudza tez slabe zabezpieczenie informacji o
wspolpracy przez Amerykanoéw. Brytyjskie The Government Communications Headquarters
(GCHQ) znalazto si¢ w ogniu miazdzacej krytyki ze strony mediow za bliska kooperacj¢ z NSA.
W zapewnieniu cyberbezpieczistwa bardzo istotnym jest wspolpraca z sojusznikami i dzielenie
si¢ z nimi informacjami. Sytuacja, w ktdrej Amerykanie nie s3 w stanie skutecznie zabezpieczy¢
danych o kooperacji wywiadowczej z innymi panstwami, powoduje utrate wiarygodnosci. Moze
to prowadzi¢ do zmniejszenia intensywnosci wymiany informacji, a czgs¢ panstw catkowicie
zniecheci¢ do wspoltpracy.

Najwigkszy wptyw Snowdengate mozna zauwazy¢ w relacjach amerykansko-chinskich w
cyberprzestrzeni. Na poczatku XXI wieku chinscy hakerzy rozpoczeli zmasowang kampanig
cyberszpiegowska, wymierzong w amerykanskie przedsigbiorstwa 1 instytucje panstwowe.

Zdobyte dane miaty utatwié i przyspieszy¢ rozwdj chinskiej gospodarki i sit zbrojnych. W latach
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2003-2005 trwala operacja Titan Rain, w wyniku ktoérej wykradziono wiele cennych danych
m.in. plany F-35. W nastepnych latach Chinczycy réwniez nie dawali 0 sobie zapomniet,
przeprowadzajac kolejne operacje cyberszpiegowskie, wykradajac dalsze informacje na temat
projektow zbrojeniowych. Stany Zjednoczone dos$¢ biernie odnosity si¢ do tego zjawiska,
potepiajac cybeszpiegostwo, ale nie wskazujac wprost na gtdownego winowajce. Zmiana nastgpita
w 2013 r., kiedy to amerykanska firma Mediant zajmujaca si¢ bezpieczenstwem
teleinformatycznym opublikowata raport, w ktorym wskazata, ze chinska jednostka wojskowa
61398 jest odpowiedzialna za wiele aktéw cyberszpiegostwa na amerykanskim terytorium.
W jego nastepstwie Departament Stanu 1 Departament Obrony wzmocnity naciski na strone
chinska, publicznie oskarzajac rzad w Pekinie o szpiegowanie w cyberprzestrzeni.

Szczyt USA-Chiny w czerwcu 2013 r. byt pierwszym spotkaniem amerykanskiego
prezydenta i nowo wybranego chinskiego przywodcy Xi Jinping. Wsrod wielu tematow rozmow
jednym z najwazniejszych miato by¢ cyberszpiegostwo. Obama planowal zademonstrowac
dowody pokazujace skalg i skutki chinskiego dziatania. Tak si¢ jednak nie stalo, a to za sprawa
ujawnionych przez Snowdena — tuz przed rozpoczg¢ciem spotkania przywodcoéw — informacji na
temat szpiegowania w przestrzeni wirtualnej przez Amerykanéw. Chinczycy od dawna oskarzali
o te praktyki rzad w Waszyngtonie, ale nie posiadali przekonywujacych dowodéw. Zostaty one
im dostarczone w momencie opublikowania przez The Guardian rewelacji Snowdena. W takiej
atmosferze poruszanie przez prezydenta Obame¢ kwestii cyberszpiegostwa byloby hipokryzja i
pozbawione jakiekolwiek wiarygodnos$ci. Zamiast krytyki Chin, to Stany Zjednoczone staly si¢
gtowna ofiarg medidw, w tym chinskich, ktore bardzo ostro zaatakowaty Amerykanow.

Ujawnienie przez Snowdena informacji nie tylko wplyngto na szczyt Obama-Jinping, ale
skomplikowato relacje chinsko-amerykanskie w cyberprzestrzeni. Przed dlugi okres czasu to
chinscy hakerzy byli postrzegani jako napastnicy, a Amerykanie tylko i wylacznie jako ofiary.
Ten prosty dwuwymiarowy obraz sytuacji ulegt teraz zmianie. Z drugiej jednak strony zmiana
sytuacji w cyberprzestrzeni moze zaowocowaé blizszg wspotpraca miedzy oboma krajami, gdzie
Chiny nie bgda wystepowaly juz w roli agresora, ale beda postrzegane tak samo jak Stany
Zjednoczone, jako napastnik 1 ofiara. Co wigcej, Amerykanie zamiast skupia¢ si¢ na
krytykowaniu dzialalnosci Chinczykow, moga wlozy¢ wigcej wysitku w  osiggniecie

porozumienia.
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Inng problematyczna kwestia w przypadku relacji tych panstw w cyberprzestrzeni byla
rywalizacja ideologiczna. Stany Zjednoczone optowaly za nieskrepowang wolnoscig Internetu,
kontrolowanego przez prywatne przedsigbiorstwa. Rzadzacy w Waszyngtonie przeciwstawiali si¢
jakiekolwiek kontroli Internetu przez migdzynarodowe organizacje. Chiny staly na
przeciwlegtym biegunie, twierdzac, ze kluczem do =zapewnienia bezpieczenstwa w
cyberprzestrzeni jest rygorystyczna kontrola Internetu przez panstwowe i1 mie¢dzynarodowe
instytucje. W tej ideologicznej batalii Amerykanie jawili si¢ jako obroncy wolnosci i demokracji.
Snowdengate pokazata, ze byta to jedna wielka hipokryzja. Stany Zjednoczone czerpaty korzysci
z Internetu, kontrolowanego przez prywatne, gtownie amerykanskie przedsigbiorstwa, majac
dostep do przechowywanych przez nie informacji. Moze to doprowadzi¢ do sytuacji, ze np.
panstwa afrykanskie przyjmg chinski model w Internecie i dotgcza do Chin w jego promocji na

forum ONZ, co zaszkodzi amerykanskim interesom w cyberprzestrzeni.

Zakonczenie

Afera zwigzana z ujawnieniem przez Edwarda Snowdena informacji na temat inwigilacji
w Internecie byla jednym z najglos$niejszych wydarzen na arenie mi¢dzynarodowej ostatnich
miesi¢cy. Stanowi tez najpowazniejszy przeciek informacji w historii Stanéw Zjednoczonych i
nie pozostanie bez wptywu na bezpieczenstwo, a w szczegodlnosci na cyberbezpieczenstwo tego
panstwa. Snowdengate zdecydowanie przyczynita si¢ do ostabienia amerykanskiej cyberobrony,
wplywajac negatywnie na wewnetrzne proby jej wzmocnienia w Stanach Zjednoczonych, jak
rowniez na wysitki podejmowane w tym celu na arenie migdzynarodowej. Informacje ujawnione
przez Snowdena odstonity catg struktur¢ pozyskiwania danych przez amerykanski wywiad w
Internecie. Przedsigbiorstwa i sojusznicy, ktorzy jeszcze niedawno dzieli si¢ informacjami na
temat zagrozen, moga zredukowaé obecnie stopien i zakres wspotpracy. Bez odpowiednich
informacji niezmiernie trudno bedzie tymczasem zapobiegal cyberatakom, na czym ucierpi

zarowno rzad, jak i przedsi¢biorstwa USA — a w konsekwencji amerykanscy obywatele.

Tezy przedstawiane w serii ,,Policy Papers” Fundacji Amicus Europae
nie zawsze odzwierciedlajq jej oficjalne stanowisko !
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Nadrzgdna misjag Fundacji AMICUS EUROPAE jest popieranie integracji europejskiej,
a takze wspieranie procesow dialogu i1 pojednania, majacych na celu rozwigzanie politycznych

1 regionalnych konfliktéw w Europie.

Do najwazniejszych celow Fundacji naleza:

e Wospieranie wysitkow na rzecz budowy spoleczenstwa obywatelskiego, panstwa prawa
i umocnienia wartosci demokratycznych;

e Propagowanie dorobku politycznego i konstytucyjnego Rzeczypospolitej Polskiej;

e Propagowanie idei wspolnej Europy i upowszechnianie wiedzy o Unii Europejskie;j;

e Rozwd] Nowej Polityki Sasiedztwa Unii Europejskiej, ze szczegdélnym uwzglednieniem
Ukrainy i1 Biatorusi;

e Wsparcie dla krajow aspirujacych do czlonkostwa w organizacjach europejskich
I euroatlantyckich;

e Promowanie wspolpracy ze Stanami Zjednoczonymi Ameryki, szczegdlnie w dziedzinie
bezpieczenstwa migdzynarodowego i rozwoju gospodarki §wiatowej;

e [ntegracja mniejszosci narodowych 1 religijnych w spolecznosci lokalne;

e Propagowanie wiedzy na temat wielonarodowej i kulturowej ro6znorodnosci oraz historii
naszego kraju i regionu;

e Popularyzowanie idei olimpijskiej 1 sportu.
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